" PREGAO ELETRONICO SESC RN
24/00017-PE

PROCESSO ADMINISTRATIVO N° 02-126/2023

ABERTURA: 02/07/2024
HORARIO DA DISPUTA: 10h00
LOCAL: www.licitacoes-e.com.br (hnumero da licitagao: 1048712)

ACOLHIMENTO DAS PROPOSTAS: 8h de 26/06/24 as 9h de 02/07/24

OBIJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO, INSTALAGAO E GERENCIAMENTO DE
SEGURANGA DE REDE EM COMODATO PARA SOLUGAO INTEGRADA DE SOFTWARE E HARDWARE (APPLIANCE) COM
FUNCIONALIDADE DE FIREWALL, ANTIVIRUS DE GATEWAY, FILTRO DE CONTEUDO WER, CONTROLE DE APLICACAO,
PREVENGCAO CONTRA INTRUSOS (IPS), GEO-IP E VPN, DENOMINADO SOLUGAO DE FIREWALL UTM (UNIFIED THREAT
MANAGEMENT), SERVICO GERENCIADO DE ANTIVIRUS PARA PROTEGER ESTACOES DE TRABALHO/SERVIDORES E
SERVIGO GERENCIADO DE CONSCIENTIZAGAO EM SEGURANGA DA INFORMAGAO, CONSUMO SOB DEMANDA, PELO
PERIODO DE 12 MESES, PODENDO PRORROGAR, PARA ATENDER AS DEMANDAS DO SESC/RN E SENAC/RN

QUALIFICACAO TECNICA

VER SUBITEM 6.2.

™

RESUMO

AMOSTRA/CATALOGO/VISITA TECNICA/VISTORIA: NAO

TIPO: MENOR PRECO POR ITEM

INSTRUMENTO CONTRATUAL: ATA DE REGISTRO DE PRECOS.
PEDIDO DE ESCLARECIMENTO: ATE AS17H DO DIA 27/06/2024.

", Para mais informacgoes, acessar:
: | https https://sescrn. com. br/pagina-licitacoes/ ou utilize o QR
' CODE acima
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EDITAL
LICITACAO COMPARTILHADA

COMISSAO ESPECIAL DE LICITACAO
PREGAO ELETRONICO FECOMERCIO/RN, SESC E SENAC AR/RN n° 24/00017-PE

A FEDERACAO DO COMERCIO DE BENS, SERVICOS E TURISMO NO ESTADO DO RIO
GRANDE DO NORTE - FECOMERCIO/RN E AS ADMINISTRACOES REGIONAIS DO
SERVICO SOCIAL DO COMERCIO - SESC-AR/RN E DO SERVICO NACIONAL DE
APRENDIZAGEM COMERCIAL — SENAC-AR/RN, entidades de direito privado, sem fins
lucrativos, tornam publico aos interessados a realizacdo de licitacdo, regida pelo Regulamento de
LicitagBes e Contratos do SESC E SENAC AR/RN, do Conselho Nacional do Servi¢co Social do
Comeércio, pela Lei 10.406/02 (Cédigo Civil Brasileiro) e pela Lei 8.078/90 (Cdodigo de Defesa do
Consumidor), o qual juntamente com as clausulas e condicdes estabelecidas regerdo o presente
Edital.

1 — DO FORNECIMENTO DO INSTRUMENTO CONVOCATORIO E INFORMAGCOES

1.1 — O Edital e seus Anexos estdo a disposi¢do dos interessados, para download no site do
SESC RN, no seguinte endereco eletrbnico sescrn.com.br/pagina-licitacoes. Informacfes ou
esclarecimentos de duvidas poderao ser obtidos através do e-mail cpl@rn.sesc.com.br.

1.2 - As decisdes relativas a esta licitagcdo, bem como eventuais alteragbes no edital, serdo
publicadas no site do SESC RN sescrn.com.br/pagina-licitacoes, podendo utilizar-se de meios
alternativos de divulgacéo, inclusive correio eletrdnico, ndo podendo as licitantes em qualquer
hipotese, alegarem desconhecimento dos mesmos.

1.3 — Qualquer pedido de esclarecimento em relagdo a eventuais dlvidas de interpretacdo do
presente edital e seus anexos devera ser encaminhado, por escrito, a Comissdo Especial de
Licitacdo do Sesc-AR/RN, podendo ser entregue presencialmente ou via e-mail:
cpl@rn.sesc.com.br.

1.3.1 — Os pedidos de esclarecimento enviados por e-mail deverdo sempre ser enviados por
meio de documento anexo, que conste o timbre da empresa licitante e ndo seréo aceitos pedidos
de esclarecimento descritos no corpo do e-mail.

1.3.2 — Os esclarecimentos apontados no item 1.3 dever&o ser enviados até as 17h00 (horério
local) do 3° (terceiro) dia util anterior a abertura do certame. Todos 0s prequestionamentos
tempestivos serdo publicados no site do SESC RN: sescrn.com.br/pagina-licitacoes, com a
devida resposta fundamentada.

2 - DAS CONDICOES DE PARTICIPACAO

2.1 - Somente poderdo participar desta licitacdo as pessoas juridicas que atendam a todas
condicdes exigidas neste edital.

2.2 — Respeitadas as demais condi¢des normativas e as constantes deste Edital, podera
participar desta licitacdo qualquer empresa legalmente estabelecida no pais e que atenda as
exigéncias deste Edital, exceto:
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a) Pessoas juridicas suspensas de licitar com 0 SESC/SENAC e/ou outras entidades do Sistema
S;

b) Pessoas juridicas declaradas inidéneas pela Administracdo publica direta e indireta nas
esferas federal, estadual e municipal, bem como qualquer entidade do sistema S, com
condenacdo transitada em julgado;

¢) Pessoas juridicas em processo de faléncia, concordata, dissolugao ou liquidagao;

d) Pessoa juridica do mesmo grupo econdmico ou com 0s mesmos sécios de outra que esteja
participando, independentemente do percentual de participagéo no Capital Social,

e) Consoércios de empresas, sob qualquer forma.

2.3 — A comissdo ndo tem interesse em inabilitar qualquer licitante. As exigéncias constantes
neste edital, por se tratar de um procedimento vinculado, decorrem das normas regulamentares
que tem como objetivo a contratacdo mais vantajosa e garantia da transparéncia, da isonomia,
da ética, da integridade, da legitimidade, da eficiéncia, da celeridade e da objetividade da
aplicacdo dos recursos.

2.4 — O objeto deste instrumento convocatério em hip6tese alguma podera ser subcontratado.
3 — DO CREDENCIAMENTO

3.1 — Para participar da presente licitagdo os interessados deverdo estar credenciados no
provedor do sistema “Licitac6es-e”, do Banco do Brasil S/A, na pagina www.licitacoes-e.com.br.

3.2 - Apenas 1 (uma) pessoa fisica podera representar cada Licitante, ndo sendo admitido que
mais de uma empresa indigue um mesmo Representante e nem que o Representante de uma
seja s6cio ou procurador de outra licitante

3.3 — O credenciamento dar-se-a pela atribuicdo de chaves de identificagdo e de senhas
individuais a serem fornecidas pelo provedor do sistema quando do credenciamento.

3.4 — Maiores informacgdes sobre o credenciamento poderdo ser obtidas em qualquer agéncia do
Banco do Brasil S/A ou pelo telefone 3003-0500 (Central de Atendimento).

3.5 — O uso da senha de acesso pelo licitante é de sua inteira e exclusiva responsabilidade,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao
provedor do sistema ou ao SESC E SENAC AR/RN responsabilidade por eventuais danos
decorrentes de uso indevido de senha, ainda que por terceiros.

3.6 — O credenciamento da empresa e de seu representante legal junto ao sistema eletrénico
implica a responsabilidade legal pelos atos praticados e a presuncado de capacidade técnica para
realizagdo das transacdes inerentes ao Pregédo Eletronico.

4 — DA CONEXAO COM O SISTEMA

4.1 — A participacdo no pregao dar-se-a por meio de conexao do licitante ao sistema eletrénico
acima citado, mediante digitacdo de sua senha e subsequente encaminhamento da Proposta
Comercial, exclusivamente por meio do referido sistema eletronico, observadas datas e
horérios limites estabelecidos neste edital.

4.2 — A empresa sera responsavel por todas as transagdes que forem efetuadas em seu nome no
sistema eletrdnico, assumindo como verdadeiras suas propostas e lances.
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4.3 — Incumbira, ainda, ao licitante acompanhar as operac¢des no sistema eletrdnico durante a
Sessao Publica de Lances, ficando responsavel pelo 6nus decorrente da perda de negdcios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

4.4 — No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do pregéo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepg¢éo dos lances.

4.4.1 — O Pregoeiro, quando possivel, dara continuidade a sua atua¢éo no certame, sem prejuizo
dos atos realizados.

4.4.2 — Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a Sessao Publica
de Lances sera suspensa e tera reinicio somente apds comunicacao expressa do Pregoeiro aos
participantes.

5 - DA PROPOSTA

Para fins de julgamento considerar-se-a a proposta em duas formas ndo excludentes:

a) PROPOSTA ELETRONICA: Proposta de valor total enviada por todos os licitantes através
do Sistema “Licitacdes-e”.

b) PROPOSTA AJUSTADA: Proposta detalhada enviada pelo licitante arrematante.
5.1 - PROPOSTA ELETRONICA
5.1.1 - Deve ser enviada, exclusivamente, por meio do sistema eletrdnico.

5.1.2 - A apresentagdo do valor total da proposta eletrbnica pressupde o cumprimento das
condicdes estabelecidas neste edital e seus anexos, em especial:

a) O cumprimento das especificacdes constantes descritivo.

b) Que o (s) valores total (ais) apresentado (s) corresponde (m) ao fornecimento de acordo
com a forma de julgamento constante do ITEM 9 deste edital.

5.1.3 - O valor total apresentado € irreajustavel.

5.1.4 — Devera considerar que o pagamento sera creditado em conta bancaria indicada pela
contratada, em até 30 (trinta) dias corridos apds a apresentacdo da nota fiscal e aceite definitivo
dos produtos.

5.2 — PROPOSTA AJUSTADA

5.2.1 - As propostas ajustadas deverao atender as seguintes exigéncias:

5.2.1.1 — Ater-se a este Edital e seus anexos, de forma vinculada.

5.2.1.2 — Apresentar-se em 1 (uma) via original, em papel personalizado, redigida em linguagem

clara, sem emendas, rasuras, ressalvas ou entrelinhas, carimbada e assinada na ultima folha e
rubricada nas demais pela licitante ou seu representante legal.
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5.2.1.3 — Devera apresentar: descritivo, quantitativo, marca, preco unitario e total, em moeda
corrente nacional.

5.2.1.3.1 — O licitante que nédo informar em sua proposta o indicado no subitem anterior sera
desclassificado para o item/lote que assim proceder.

5.2.1.3.2 - Os valores contidos na proposta ajustada deverdo conter no maximo duas casas
decimais ap0s a virgula.

5.2.1.4 - Na composi¢do do seu preco, o licitante deverd incluir, obrigatoriamente, todas as
despesas com impostos (ICMS e/ou ISS), tributos, descontos, emolumentos, fretes, despesas
diretas e indiretas em geral e demais condigbes de fornecimento que sejam devidas em
decorréncia direta e indireta, do fornecimento objeto desta licitacao.

5.2.1.5 — A validade da proposta, inclusive no que concerne aos precgos, nao podera ser inferior a
90 (noventa) dias. Caso ndo haja estipulacdo do prazo de validade da proposta, ficara estipulado
o prazo de 90 (noventa) dias.

5.2.1.6 — Caso haja o vencimento da validade da proposta sem que a licitacdo tenha sido
homologada e a Ata de registro de pre¢co assinada, esta fica automaticamente prorrogada,
exceto se houver manifestacao contraria formal do licitante, por meio de correspondéncia dirigida
a Comissao de Licitagao, caracterizando seu declinio em continuar na licitagao.

5.2.1.7 — Apos o encerramento da disputa de lances, o Sesc AR/RN solicitara da empresa
arrematante, no prazo de até 24 (vinte e quatro) horas, apresentacéo da proposta ajustada bem
como dos documentos de habilitacao.

5.2.1.8 - A apresentacédo devera ser realizada, via e-mail: cpl@rn.sesc.com.br
5.2.2 - Havendo discrepéncia entre 0s precos unitarios e totais, prevalecera o menor.
5.2.3 — Considerar-se-4 para esta licitacao, no que couber, o frete CIF.

5.2.4 — Os termos constantes das Propostas apresentadas sédo de exclusiva responsabilidade do
licitante, ndo |he assistindo o direito a qualquer modificacdo da mesma ou substituicdo de
envelopes, apds sua entrega.

5.2.5 — A apresentacdo da Proposta serd considerada como evidéncia de que a Licitante
examinou todos os detalhes e especificagbes do presente Instrumento Convocatério e obteve
informacdes sobre pontos porventura duvidosos, considerando, por conseguinte, que o0s
elementos recebidos Ihe permitiram a apresentacéo de sua oferta de modo satisfatorio.

5.2.6 — Apls a fase de Habilitagdo, ndo cabe desisténcia da Proposta, salvo por motivo justo
decorrente de fato superveniente e aceito pela Comissdo Permanente de Licitacdo, devendo
inclusive o licitante vencedor cumprir todos os pre¢cos no momento da contratacdo sob pena de
aplicagdo das penalidades previstas na minuta contratual.

5.2.7 — Em virtude do Sesc ndo contratar valores acima do estimado, o licitante devera negociar
com a entidade, o(s) valor(es) de sua proposta apds a finalizagcao da etapa de lances, caso seu
valor esteja acima da estimativa.
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6 — DA HABILITACAO
A empresa arrematante devera encaminhar a seguinte documentacao:
6.1 — HABILITAGAO JURIDICA

a) Cédula de identidade ou qualquer outro documento publico com foto do(s) sdcio(s), que
tenham poder de representagdo da empresa ora licitante, em conjunto ou separadamente, de
acordo com o preestabelecido em cada Instrumento Contratual. Tais documentos deverdo estar
em condic¢des de identificacao;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente consolidado e
registrado, para as “sociedades comerciais”;
cl) Caso o ato constitutivo, estatuto ou contrato social ndo estejam consolidados ou
possuam aditivos posteriores a consolidacao, deverdo apresentar também seus aditivos;

c) Ata de eleicdo e posse da atual diretoria e de seus administradores, no caso de “Sociedades
por A¢Bes”, sem prejuizo das demais documentacdes, requeridas para as sociedades comerciais;

d) Prova de registro no 6rgdo competente, no caso de “empresario individual”.

e) Decreto de autorizagdo para funcionamento no pais, do Poder Executivo, no caso de
“Sociedade Estrangeira” ou “Sociedade Nacional”.

6.1.1 — As empresas participantes deverdo apresentar objeto social expresso no ato constitutivo,
estatuto ou contrato social que especifique atividade pertinente e compativel com o objeto da
presente licitacdo, sob pena de inabilitacéo.

6.2 — QUALIFICACAO TECNICA:

6.2.1 - Atestado de Capacidade Técnica, em numero minimo de 1 (um), emitido por pessoa
juridica de direito publico ou privado, comprovando que o licitante executa ou executou o objeto
semelhante a este objeto e obteve desempenho satisfatério.

6.2.1.1 — N&o serdo considerados atestados fornecidos por empresas do mesmo grupo
econbmico das empresas licitantes.

PARA OS ITENS 1 E 2 (Servigo Gerenciado de Firewall UTM):

6.2.2 — Além de ter fornecido solugdo/servico compativel, possuir no quadro funcional da
empresa, no minimo, 1 (um) profissional certificado pelo fabricante no firewall ofertado, que sera
responsavel pela implantacdo e pés-implantacdo. Esta comprovacdo devera ser anexada junto
da habilitacéo.

PARA O ITEM 3 (Servi¢co Gerenciado de Antivirus):

6.2.3 — Além de ter fornecido solugdo/servico compativel, possuir no quadro funcional da
empresa, no minimo, 1 (um) profissional com a certificacdo “System Engineer Level II” pelo
fabricante da Kaspersky, que serd responsavel pela implantacdo e pdés-implantacdo. Esta
comprovacgédo devera ser anexada junto da habilitacéo.
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PARA O ITEM 4 (Servico Gerenciado de conscientizagdo em seguranca da informacao):

6.2.4 — Além de ter fornecido solucdo/servico compativel, possuir no quadro funcional da
empresa, no minimo, 1 (um) profissional certificado CISSP (Certified Information Systems
Security Professional) ou CISM (Certified Information Security Manager) e possuir no quadro
funcional da empresa, no minimo, 1 (um) profissional certificado SACP (Security Awareness and
Culture Professional). Todas as certificacfes devem estar com vigéncia valida, onde o0 mesmo
serd responsavel técnico pelo desenvolvimento do programa de conscientizacdo em seguranca
da informacao. Estas comprovacdes deverdo ser anexadas junto da habilitagéo.

6.2.5 — Em virtude da representatividade para o SESC/RN e SENAC/RN, dos servigos que se
pretende contratar, a empresa a ser contratada devera comprovar gualificacdo e experiéncia
compativel com o porte dos servicos a serem prestados, como forma de assegurar 0s
padrbes minimos de qualidade e desempenho dos servicos a serem fornecidos.

6.3 — QUALIFICACAO ECONOMICO-FINANCEIRA:

6.3.1 — Certidao Negativa de Faléncia expedida pelo distribuidor da pessoa juridica licitante, ou
de execucgao patrimonial, com data de emissao de, ndo superior a 30 (trinta) dias anteriores a
data fixada para a sess@o de abertura da licitacdo, salvo, outra data expressa na propria
certidao;

6.4 — REGULARIDADE FISCAL:
6.4.1 — Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

6.4.2 — Prova de inscricdo no Cadastro de contribuintes estaduais e/ou municipais,
pertinente ao ramo de atividade da licitante;

6.4.3 — Prova de regularidade ao Fundo de Garantia por tempo de servico (FGTS)
atualizado;

6.4.4 — Certiddo Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa
da Unido, junto a Receita Federal do Brasil, atualizada;

6.4.5 — Certiddo Negativa de Tributos Estaduais, expedida pela Fazenda Estadual,
juntamente com a certiddo quanto a divida ativa do Estado, ou ainda, Certiddo de N&o
Contribuinte;

6.4.6 — Certiddo Negativa de Tributos Municipais, expedida pela Fazenda Municipal, ou
ainda, Certiddo de ndo contribuinte;

6.5 — Além dos documentos acima elencados devera ser apresentado também:

6.5.1 — Declaracdo, com data de emissdo de no maximo 30 (trinta) dias anteriores a data de
abertura da licitagdo, que comprove a inexisténcia, no quadro funcional da empresa, de
adolescente menor de dezoito anos desempenhando trabalho noturno, perigoso ou
insalubre, bem como menor de dezesseis anos desempenhando qualquer fungéo, salvo
na condicdo de aprendiz a partir de quatorze anos. Caso conste do quadro funcional o
profissional aprendiz, este sé podera desempenhar suas funcdes a partir dos quatorze anos de
idade, conforme estabelece o art. 7° inciso XXXIII da Constituicdo Federal.
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6.6 — Caso as certidoes apresentadas sejam POSITIVA (S), o Sesc-AR/RN se reserva ao direito
de s6 aceita-la (s) se a (s) mesma (s) contiver (em) expressamente o efeito de NEGATIVA, nos
termos do art. 206 do Cédigo Tributario Nacional, informado pelo emitente.

6.7 - Caso o estabelecimento que for executar o objeto for constituido como matriz, todos os
documentos deverdo estar em seu nome. Caso seja filial, os documentos deverdo estar em
nome da filial, exceto aqueles que, pela propria natureza ou por determinacdo legal, forem
comprovadamente emitidos apenas em nome da matriz ou cuja validade abranja todos os
estabelecimentos da empresa.

6.8 - Os documentos deverdo estar validos na data de recebimento dos envelopes. Quando o
orgao for omisso em relagdo ao prazo de validade dos mesmos, considerar-se-4 o0 prazo de
validade de 60 (sessenta) dias, a contar da data da emissao.

7 — DAS CONDICOES GERAIS SOBRE A DOCUMENTACAO

7.1 — Os licitantes se obrigam a apresentarem seus documentos na ordem em que estéo listados
neste edital, bem como, ENUMERAR TODAS AS FOLHAS DO DOCUMENTO, indicando, em
cada folha, o nimero e a quantidade total de folhas. Assim, exemplificativamente, um documento
contendo vinte folhas sera registrado da seguinte forma: 1/20, 2/20, 3/20..., 20/20. O SESC nao
se responsabilizara por documentos que ndo contenham numeracao sequencial.

7.2 — Todos os documentos apresentados deverdo estar numerados, sendo que, ao lado da
numeracao do ultimo documento, devera constar a expresséao “ultima folha”.

7.3 — A documentacao podera ser apresentada em fotocdpias, exceto as termo sensitivas. Caso
julgue necessario, a Comissdo Permanente de Licitacdo - CPL solicitara aos licitantes a
apresentacao dos documentos originais com o fim de verificar a autenticidade das fotocépias
apresentadas.

7.4 — Quando as certiddes emitidas pelos 6rgdos nao indicar o prazo validade, considerar-se-a o
de 60 (sessenta) dias, a contar da data da emissdao.

7.5 — A qualquer tempo o Sesc AR/RN podera realizar diligéncias destinadas a esclarecer,
complementar ou atualizar os documentos de habilitagdo que instruem o processo, o qual devera
ser solicitado e avaliado pela comisséo de licitagdo/pregoeiro.

7.6 — Nao serdo aceitos protocolos de entrega ou solicitagdo de documento em substituicdo aos
documentos requeridos no presente edital e seus anexos.

7.7 - Os documentos que forem emitidos pela Internet estarao sujeitos a posterior conferéncia na
pagina eletrénica do 6rgdo emissor, que conferira a sua autenticidade.

7.8 — Os licitantes deverdo, obrigatoriamente, informar um telefone comercial de contato direto
com o responsavel pela Licitagdo no ambito da Empresa, bem como o e-mail profissional da
empresa Licitante, para que a Comissdo de Licitacdo possa realizar possiveis comunicacoes,
caso haja necessidade.

8 — DO PROCEDIMENTO LICITATORIO
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8.1 — RECEBIMENTO DAS PROPOSTAS ELETRONICAS

8.1.1 - Até as 09h horas do dia 02/07/2024, os interessados poderdo inserir ou substituir
propostas comerciais no sistema eletrdnico.

8.2 — ABERTURA DAS PROPOSTAS ELETRONICAS

8.2.1 — A Comisséao de Licitacdo fara a andlise inicial das propostas e desclassificara as que nao
estejam em consonancia com o estabelecido neste edital e seus anexos.

8.2.2 - A decisdo sobre classificagdo de propostas comerciais sera disponibilizada no sistema
eletronico pelo Pregoeiro para acompanhamento em tempo real pelas empresas.

8.2.3 — Da decisdo de desclassificacdo somente cabera pedido de reconsideracdo a propria
Comissdo de Licitacdo, a ser enviado exclusivamente via Internet, para o e-mail
cpl@rn.sesc.com.br, acompanhado da justificativa de suas razfes, no prazo de 30 (trinta)
minutos a contar do momento em que vier a ser disponibilizada no sistema eletrénico.

8.2.4 — A Comisséo de Licitagdo decidird no mesmo prazo, salvo motivos que justifiquem a sua
prorrogacéo, cabendo ao Pregoeiro registrar e disponibilizar a decisao no sistema eletrénico para
acompanhamento em tempo real pelos licitantes.

8.2.5 — Da deciséo da Comisséo de Licitacdo relativa ao pedido de reconsideracdo néo cabera
recurso.

8.3 — SESSAO PUBLICA DE LANCES

8.3.1 — A sessao publica de lances tera inicio as 10:00 horas do dia 02/07/2024.

8.3.2 - Os autores das propostas classificadas poderdo oferecer lances exclusivamente por
meio do sistema eletrdnico, sem restricdbes de quantidade de lances ou de qualquer ordem
classificatéria ou cronoldgica especifica, mas sempre inferior ao seu ultimo lance ofertado.

8.3.3 - A cada lance ofertado, o participante sera imediatamente informado de seu recebimento,
respectivo horario de registro e valor, pressupondo-se que as empresas estejam conectadas ao
sistema eletrénico.

8.3.4 — Na hipétese de haver lances de valores iguais, sera considerado o lance que tiver sido
primeiramente registrado.

8.3.5 — Os licitantes poderéo oferecer lances sucessivos, observado o horario fixado e as regras
de aceitacdo dos mesmos.

8.3.6 — Durante todo o transcurso da Sessdo Publica de Lances os participantes serdo
informados, em tempo real, do valor do menor lance registrado, sem identificagcdo dos autores
dos lances.

8.3.7 — Por iniciativa do Pregoeiro, o sistema eletrénico emitira aviso de que tera inicio tempo
aleatério de até 30 (trinta) minutos para o encerramento da fase de lances, findo o qual estara
automaticamente encerrada a recepgéo de lances.
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8.3.8 — O tempo aleatdrio é gerado automaticamente pelo sistema eletrénico, podendo durar de
1 segundo a 30 minutos, sendo, portanto, desconhecido.

8.3.9 — Em face da impossibilidade de determinacdo do tempo aleatorio, recomenda-se aos
licitantes estabelecer o valor minimo de lance, evitando assim frustracao por falta de tempo habil
para calcula-lo e apresenta-lo durante o tempo aleatério.

8.3.10 — O sistema informara a proposta de menor preco imediatamente apds o encerramento da
Sessdo Publica de Lances. Os licitantes deverdo consultar regularmente o sistema eletrénico
para verificar o resultado da licitacao.

8.3.11 — O sistema eletrbnico gerara ata circunstanciada com o registro da indicacao do lance
vencedor, classificacdo dos lances apresentados e demais informacgfes relativas a Sessao e os
autores dos lances.

8.3.12 — Os lances apresentados deveréo referir-se ao valor total de acordo com o tipo da
licitacdo.

8.3.13 - Encerrada a etapa de lances, na hip6tese de participacdo de licitante microempresa
(ME) ou empresa de pequeno porte (EPP), sera observado o disposto nos artigos 44 e 45, da Lei
Complementar n° 123, de 2006.

8.3.14 - O Sistema identificara os precos ofertados pelas ME/EPP participantes que sejam iguais
ou até 5% (cinco por cento) superiores ao menor pre¢o, desde que a primeira colocada néo seja
uma ME/EPP.

8.3.15 - As propostas ou lances que se enquadrarem nessa condigcdo serdo consideradas
empatadas com a primeira colocada e o licitante ME/EPP melhor classificado tera o direito de
apresentar uma ultima oferta para desempate, obrigatoriamente abaixo da primeira colocada, no
prazo maximo de 5 (cinco) minutos.

8.3.16 - Caso a ME/EPP melhor classificada desista ou ndo se manifeste no prazo estabelecido,
serdo convocadas as demais licitantes ME/EPP participantes que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmo direito,
segundo o estabelecido no subitem anterior.

8.3.17 - Caso sejam identificadas propostas de licitantes ME/EPP empatadas, no referido
intervalo de 5% (cinco por cento), sera realizado sorteio para definir qual das licitantes primeiro
podera apresentar nova oferta, conforme subitens acima.

8.3.18 - Havendo éxito neste procedimento, a ME/EPP assumird a condicdo de melhor
classificada no certame, para fins de aceitacdo. Ndo havendo éxito, ou tendo sido a melhor
oferta inicial apresentada por ME/EPP, ou ainda n&o existindo ME/EPP patrticipante, prevalecera
a classificacao inicial.

8.3.19 - Somente apds o procedimento de desempate ficticio, quando houver, e a classificagao
final dos licitantes, sera cabivel a negociacdo de preco junto ao fornecedor classificado em
primeiro lugar.
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8.3.20 - Apurada a proposta final classificada em primeiro lugar, 0 Pregoeiro podera negociar
com o licitante para que seja obtido melhor preco, observado o critério de julgamento, ndo se
admitindo negociar condi¢des diferentes daquelas previstas neste Edital.

8.3.21 - Ap0Gs a negociacado do preco, o Pregoeiro iniciara a fase de aceitacéo e julgamento da
proposta.

8.3.21.1 — Iniciada a fase de andlise das propostas, sera levada em consideragdo a ordem de
classificacao registrada no sistema licitagbes-e, ndo havendo mais que se falar em empate ficto
nesta fase. Sendo considerado o beneficio do empate ficto apenas no momento da disputa de
lances pelo sistema licitagfes-e.

8.3.22 — Iniciada a disputa de lances, o pregoeiro informard o valor estimado para o
item/lote e sera sumariamente desclassificado do item/lote que assim proceder, a empresa
que ao final da disputa de lances, mantiver valor acima do estimado, conforme estipula o
subitem 5.2.7, deste edital.

8.4 — ENVIO DOS DOCUMENTOS DE HABILITACAO E PROPOSTA COMERCIAL AJUSTADA

8.4.1 — Ordenados os lances em forma crescente de preco, 0 pregoeiro determinara ao autor do
lance classificado em primeiro lugar, denominado ARREMATANTE, que no prazo de até 24
(vinte e quatro) horas, apresente obrigatoriamente a proposta ajustada, bem como 0s
documentos de habilitacdo, sob pena de inabilitacao.

8.4.1.1 — A apresentacdo deverd ser realizada obrigatoriamente, via e-mail, no endereco:
cpl@rn.sesc.com.br

8.4.2— Na hipétese de inabilitacdo ou de descumprimento de exigéncias estabelecidas neste
edital e seus anexos, sera convocado o autor do segundo menor lance e, se necessario,
observado a ordem crescente de preco, os autores dos demais lances, desde que atendam as
exigéncias deste edital e seus anexos.

8.4.3 — No que concerne a proposta ajustada, mesmo tendo sido realizada andlise inicial e
classificacao da proposta eletrdnica, se for identificada divergéncia da proposta ajustada com o
previsto neste edital e seus anexos, havera desclassificacdo da proposta ajustada.

8.5 — DECLARACAOQ DE LICITANTE VENCEDOR

8.5.1 - Realizada a analise de documentos de habilitacdo e de proposta ajustada, a Comisséo de
Licitagdo procederd ao julgamento final indicando o licitante vencedor. O Pregoeiro consignara
esta decisdo e os eventos ocorridos em ata propria, que sera disponibilizada pelo sistema
eletrdnico (DECLARACAO DE VENCEDOR) e o processo serda encaminhado & autoridade
competente para homologacao.

9 — DOS CRITERIOS DE JULGAMENTO

9.2 — Caso ocorra empate de dois ou mais nos pregcos dos licitantes, utilizar-se-a critérios:
Produtos produzidos no Pais; produtos produzidos ou prestados por empresas brasileiras,
produtos produzidos ou prestados por empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais, e, caso persista o empate, a classificacdo se fara por
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sorteio, na presenca dos licitantes, em dia, horario e local a ser definido pela Comissdo de
Licitagao.

9.3 — A Comissao Permanente de Licitacdo (CPL) podera utilizar assessoramento técnico e
especifico na area de competéncia que se efetivara o certame, através de parecer que integrara
0 processo, sendo de responsabilidade deste setor a realizagdo de toda a andlise e julgamento
técnico.

9.3.1 — Caso entenda necessario, 0 SESC E SENAC AR/RN, podera a qualquer momento,
realizar visitas técnicas ao estabelecimento do licitante que ofertou 0 menor preco.

9.3.2 — Apo6s andlise técnica, caso os produtos apresentados na proposta pelo licitante que
ofertou o menor preco, estejam em desacordo com o Edital e seus anexos, serdo analisadas as
propostas dos licitantes remanescentes na ordem de classificacdo e nas mesmas condicdes
estabelecidas neste edital.

9.4 — Na hipétese de inabilitacdo de todos os licitantes ou de desclassificacdo de todas as
propostas, a comissdo poderd estipular novo prazo para apresentacdo de propostas retificadas
e/ou novos documentos de habilitacdo, livres das causas da inabilitagdo, ndo excedendo o prazo
de 08 (oito) dias Uteis.

9.5 — Nao serdo levadas em consideracdo vantagens ndo previstas neste Edital, nem ofertas de
reducdo sobre a proposta que melhor tenha atendido os interesses da Entidade.

10 — DO PEDIDO DE RECONSIDERACAO E DO RECURSO
10.1 — Da desclassificacdo das propostas comerciais somente cabera pedido de reconsideracao

a Comissédo de Licitagdo, com a justificativa de suas razdes, a ser apresentado, no prazo
maximo de até 30 min. apds a desclassificacdo, em campo proprio do sistema.

10.2 — A Comisséo de Licitagéo analisara e decidira em até 30 min. o pedido de reconsideracéo.

10.3 — Da decisdo da Comisséo de Licitagao relativa ao pedido de reconsideracdo nédo cabera
recurso.

10.4 - Declarado o licitante vencedor, durante a sessao publica, cabera recurso fundamentado,
em campo préprio do sistema em até 2 (dois) dias Uteis, com efeito suspensivo. Passado o
prazo, havendo recurso, serd encaminhado para julgamento e seréo julgados em prazo razoavel.

10.4.1 - Os participantes que puderem ter a sua situacdo no processo afetada pela
reconsideracao da decisao poderédo se manifestar sobre o pedido no prazo de 2 (dois) dias uteis,
a contar da sua ciéncia, sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa dos seus interesses.

10.4.2 — Sera comunicado o resultado do julgamento, através do sistema e do sitio eletrénico do
Sesc e a ciéncia dos interessados se dara a partir dessa publicacdo. Sendo de responsabilidade
dos licitantes e interessados acompanhar o processo licitatério, ndo podendo reclamar
posteriormente.

10.4.3 - Caso os caracteres disponiveis no sistema ndo sejam suficientes para o conteddo do
recurso ou contrarrazbées, o licitante deverd enviar a integra dos referidos documentos
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digitalizados em formato PDF, devidamente assinado pelo representante legalmente constituido,
por e-mail para o enderego eletrénico cpl@rn.sesc.com.br, no mesmo prazo supracitado. Caso
nao seja enviado qualquer documento sera considerado apenas o contelido do sistema.

10.5 — N&o serdo aceitos recursos interpostos fora das condi¢cdes e dos prazos estabelecidos
neste edital.

10.6 — O provimento de recursos somente invalidara os atos insuscetiveis de aproveitamento.

10.8 — Para fins de contagem de prazo, devera ser excluido o dia do inicio e incluido o dia do
vencimento, devendo os dias serem contados consecutivamente, sendo que seu inicio e término
se dara sempre em dia de funcionamento do Sesc AR/RN.

11 — DA HOMOLOGAGAO E DA CONVOCACAO

11.1 — Ap6s divulgacgédo do julgamento do licitante vencedor, e nao havendo recurso, o resultado
sera submetido a apreciacédo da autoridade competente, com vistas a homologagao da proposta
mais vantajosa do objeto da LICITACAO.

11.2 — Depois de homologada, o licitante vencedor, serd convocado para a assinatura da Ata de
Registro de Precos.

11.3 — A partir da convocacéo, caracterizara descumprimento total da obrigacéo, o licitante que
se recusar a assinar a Ata de Registro de Precos em até 05 (cinco) dias Uteis, permitindo a
contratagdo com os licitantes remanescentes na ordem de classificacdo e nas mesmas
condicdes estabelecidas neste edital.

12 - DO REGISTRO DE PRECOS

12.1 - O Sistema de Registro de Precos € um conjunto de procedimentos, precedido de
concorréncia ou pregdo, adotado para cadastrar o menor preco formal obtido para determinado
bem ou servicos, para contratagdes futuras, viabilizando a possibilidade de sua aquisi¢do direta
na medida das necessidades, sem que esse registro importe em direito subjetivo a contratacao
de quem ofertou o preco registrado, conforme o Regulamento de Licitagbes e Contratos do Sesc
e do Senac.

12.2 - A Ata de Registro de Precos € um documento vinculativo, obrigacional, com as condi¢fes
de compromisso para a futura contratacgéo.

12.3 - O 6rgao gerenciador (Sesc-AR/RN e Senac/RN) é responsavel pela conducdo dos
procedimentos do presente certame e gerenciamento da Ata de Registro de Precos.

12.4 - A existéncia de Registro de Precos néo obriga 0 Sesc e 0 Senac a efetuar as contratacbes
gue deles poderdo advir, ficando-lhe, ainda, facultada a utilizagdo de outros meios de aquisi¢éo,
respeitada a legislagdo pertinente.

12.5 - As aquisi¢cBes obedecerdo a conveniéncia e as necessidades do Sesc e do Senac.

12.6 - Dentro do prazo de vigéncia do Registro de Precos, a licitante que tiver seu preco
registrado ficara obrigada ao fornecimento dos itens.
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13 - DA ATA DE REGISTRO DE PRECO

13.1 — A Ata de Registro de Preco assinada pela licitante homologada é vdlida por 12 (doze)
meses, a contar da data de sua assinatura, cabendo prorrogacéo conforme condi¢fes explicitas
no Regulamento de Licitacdes e Contratos do Sesc e do Senac.

13.1.1 — Havendo prorrogacdo da Ata de Registro de Precos, as condi¢des iniciais da mesma
serdo reestabelecidas, inclusive quanto aos quantitativos.

13.2 - A partir da assinatura da Ata de Registro de Precos, a licitante se obriga a cumprir as
condicBes estabelecidas, ficando sujeita as penalidades caso as descumpra.

13.3 - Se o0 vencedor retirar sua proposta e/ou ndo cumprir as obrigacdes contraidas, ficara
passivel as penalidades cabiveis, inclusive a suspenséo de licitar de acordo com a resolucéo.

13.4 — O registro de preco perdera sua eficacia quando atingido o termo da vigéncia, haurir o
objeto registrado ou ndo for mais vantajosa a sua aquisicao.

13.5 — Durante a vigéncia da Ata de Registro Preco, 0 Sesc e 0 Senac poderdo realizar uma
pesquisa de mercado para averiguar se 0 preco continua vantajoso.

13.6 — O registro de preco ndo importa em direito subjetivo a contratacdo de quem ofertou o
preco registrado, sendo facultada a realizacdo de contratacbes de terceiros sempre que houver
precos mais vantajosos.

13.7 — Devido a peculiaridade da contratacdo, em observancia aos principios da economicidade,
a aquisicdo dos produtos sera fracionada em relagdo ao montante registrado, isto é, na medida
da necessidade da entidade.

13.8 — Finalizada a fase de lances, as licitantes das propostas remanescentes, poderéo aderir a
proposta mais vantajosa por meio de solicitagdo formal no préprio certame, sendo registrada em
ata.

13.9 - As licitantes que aderirem ao menor preco, serdo convocadas a assinar a ata de registro
de preco, se submetendo a todas as disposi¢cdes deste instrumento convocatorio.

13.10 — A licitante deixard de ter o seu preco registrado quando descumprir as condi¢des
assumidas no instrumento por ele assinado, ndo aceitar reduzir o preco registrado quando se
tornar superior ao praticado pelo mercado, ou quando, justificadamente, ndo for mais do
interesse do Sesc.

13.11 - A licitante que assinar a Ata de Registro de Preco devera manter na fase contratual as
mesmas condi¢cdes dos documentos de habilitagcdo da fase licitatoria, sob pena de sobrestar o
registro.

13.12 — Os registrados sdo obrigados a guardar, assim na conclusdo da Ata de Registro de
Precos, como em sua execucéo, os principios de probidade e boa-fé.

13.13 — A(s) Ata(s) de registro de pregcos poderd(do) ser objeto de adesdo por outro
departamento/unidade da entidade contratante e por outros servicos autdnomos, nos termos da
da minuta da Ata de Registro de prec¢os, constante no Anexo deste Edital.

Sesc - Servigo Social do Comércio | Departamento Regional no Rio Grande do Norte | www.sescrn.com.br
Rua Coronel Bezerra, 33 - Cidade Alta - Natal/RN CEP:59025-070 TEL:(84)3133-0360

15/57



-_—

Y et e >
Fecomercio RN SescC senac
Sesc | Senac

14 — DAS RESPONSABILIDADES DAS PARTES, DAS CONDICOES DE FORNECIMENTO
DO OBJETO, DAS CONDICOES DE PAGAMENTO, DAS PENALIDADES E DA RESCISAO

14.1 — Conforme Termo de Referéncia e Minuta da Ata de Registro de precos do presente
Edital.

15 - DA REVOGACAO OU ANULACAO

15.1 - Por razdes de interesse publico decorrente de fato superveniente devidamente
comprovado, o Sesc-AR/RN podera, a qualquer momento, por critérios de conveniéncia e
oportunidade revogar a presente licitagao.

15.2 — Havendo vicio de legalidade no procedimento licitatério, 0 Sesc-AR/RN devera, de oficio,
anular a licitagdo, mediante parecer escrito e devidamente fundamentado, ndo ensejando
qualquer dever de indenizar por parte desta entidade.

15.3 — A nulidade do procedimento licitatorio implica, necessariamente, a da Ata de Registro de
Precos.

16 — DA LEI GERAL DE PROTEGCAO DE DADOS

16.1 - Ao aceitar participar da sesséo de licitacao, o licitante esta ciente de que 0 Sesc e 0 Senac
adota os termos da Lei Geral de Protecdo de Dados (LGPD) com seus clientes, fornecedores e
colaboradores para garantir que a privacidade e a seguranca dos dados sejam protegidas, em
respeito a privacidade em relacdo a qualquer informacédo, dados e/ou imagem que possam ser
coletados, tratados e compartilhados.

16.2 - Os licitantes autorizam o0 Sesc e 0 Senac a coletar, tratar e compartilhar os dados
pessoais de seus representantes, para o fim exclusivo de viabilizar o presente procedimento
licitatorio e a futura execucao do objeto contratado, observando-se as excegdes previstas no art.
11, Il da LGPD e o seguinte:

16.2.1 - Fica autorizada a coleta, o tratamento e o compartilhamento do nome completo e
copias e numeros de identidade e CPF dos representantes das licitantes, bem como
eventuais dados pessoais incluidos em contrato social, estatuto ou documento equivalente,
enquanto for necessario ao atingimento da finalidade a seguir exposta;

16.2.2 - A coleta, tratamento e compartilhamento dos dados acima especificados tem por
finalidade viabilizar o presente procedimento licitatério e a futura execugdo do objeto
contratado;

16.2.3 - Os dados pessoais coletados, serdo compartilhados quando da necessidade de
vistas aos autos do processo, que é publico e, portanto, acessivel a todo interessado, por
ocasifes de sessdes presenciais e sobretudo em caso da realizacdo de sessdes virtuais, nas
quais os participantes analisardo os documentos de credenciamento propostas de precos e
habilitacdo no formato digital, como forma de assegurar a transparéncia da relacao.

16.3 - O Sesc e 0 Senac se responsabilizam por todas as medidas de seguranga necessarias a
protecdo dos dados coletados, tratados ou compartilhados, de incidentes de seguranca da
informacao e comunicara aos titulares dos dados e & Autoridade Nacional de Prote¢do de Dados

Sesc - Servigo Social do Comércio | Departamento Regional no Rio Grande do Norte | www.sescrn.com.br
Rua Coronel Bezerra, 33 - Cidade Alta - Natal/RN CEP:59025-070 TEL:(84)3133-0360

16/57



-_—

Y et e >
Fecomercio RN SescC senac
Sesc | Senac

(ANPD) a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante, em
conformidade ao art. 48 da LGPD.

16.4 - Os titulares dos dados, poderéo exercer, no que couber, os direitos previstos no art. 18 da
LGPD, revogando a anuéncia aqui manifestada ou solicitar que sejam eliminados os seus dados
pessoais, ficando cientes que isto podera impedir sua continuidade no processo licitatorio.

16.5 - O Sesc e 0 Senac afirma que o material resultante da sesséo ndo tera nenhuma finalidade
comercial e sera utilizado exclusivamente para registro em ata e no processo administrativo, de
acordo com a Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei n° 13.709, de 14 de
agosto de 2018.

17 — DAS DISPOSICOES FINAIS

17.1 — A qualguer momento o Sesc e 0 Senac poderd desclassificar licitantes, sem que lhes
caiba qualquer indenizacdo, caso tenha conhecimento de fato que desabone a capacidade
financeira, técnica ou administrativa, inclusive incorrecbes que venham a ser detectadas na
documentagédo e propostas.

17.2 — Caso entenda necessario, o0 Sesc e o0 Senac, podera a qualquer momento da vigéncia da
Ata de Registro de Precos, realizar visitas técnicas ao estabelecimento do licitante vencedora.

17.3 — Poderdo ser convidados a colaborar com a Comissdo de Licitacdo, assessorando-a,
guando necessario, profissionais de reconhecida competéncia técnica, integrantes ou ndo dos
guadros do Sesc e do Senac, desde que ndo vinculados direta ou indiretamente a qualquer dos
licitantes, sendo quaisquer documentos ou pareceres emitidos por esses de sua inteira
responsabilidade.

17.4 — O Sesc e 0 Senac podera, em qualquer momento da fase licitatéria ou contratual, solicitar
as licitantes, por escrito, informagfes adicionais sobre a documentagdo e as propostas
apresentadas, podendo desclassifica-las(s) ou extinguir a ata, incabivel de qualquer indenizagéo
a(s) licitante(s) ou Empresa Registrada, caso tenha conhecimento de fato que desabone a
capacidade econémico-financeira, técnica, fiscal ou juridica, inclusive incorre¢des que venham a
ser detectadas na documentagao e propostas.

17.5 — Nao serdo levadas em consideracdo pela entidade, em qualquer das fases do procedimento,
inclusive contratual, consultas, pleitos ou reclamacgfes que ndo tenham sido formuladas por escrito e
devidamente protocoladas. Em hipétese alguma serdo aceitos entendimentos verbais entre as
partes.

17.6 - A copia e/ou acesso a qualquer documento do processo licitatério, devera ser solicitado formal
ao Setor de Licitagcdo, de forma presencial ou por e-mail. Caso seja encaminhada solicitacdo por e-
mail, devera estar em papel timbrado, encaminhada em anexo e a comisséo se reserva ao direito de
disponibilizar tais documentos de forma presencial ou virtual, ndo sendo aceitas solicitacbes
realizadas por telefone ou qualquer outro meio.

17.7 - Todas as referéncias a horéario neste edital consideram o horario de Brasilia — DF.

17.8 - O ndo cumprimento de exigéncias formais, que nao inviabilizem o andamento do certame,
deverao ser tratados com razoabilidade e pautado no principio da instrumentalidade das formas.
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17.9 — Os casos nao previstos neste Edital serdo decididos pela comissdo e submetidos, caso
necessario, & Assessoria Juridica.

Natal/RN, 25 de junho de 2024

Lidia Gomes Cosmo Rocha
Analista de Contratos e Licitag&o

Maria Nilde de Oliveira Batista
Gerente de Aquisi¢cfes e Contratos
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ANEXO | - DESCRICAO DO OBJETO

Sesc  Senac

Fecomércio RN

Servigo Gerenciado de

1 |Firewall UTM Firewall UTM - TIPO 1 ! !
. Servigo Gerenciado de
2 |Firewall UTM Firewall UTM - TIPO 2 8 12
3 |Antivirus Servico Gerenciado de 700 12
Antivirus
Servigo Gerenciado de
Conscientizagdo em
Servico Segurgnga da Informacéo,
: sendo:
Gerenciado de - -
4 |conscientizagio |S€SC/RN: 800 Usuarios 1400 12
em seguranca da Senac/RN: 600 Usuarios
informacao
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ANEXO Il - TERMO DE REFERENCIA

OBJETIVO

Contratacdo de empresa especializada para fornecimento, instalacdo e gerenciamento
de seguranca de rede em comodato para solucdo integrada de software e hardware
(appliance) com funcionalidade de firewall, antivirus de gateway, filtro de conteddo web,
controle de aplicacdo, prevencao contra intrusos (IPS), GEO-IP e VPN, denominado solugéo
de Firewall UTM (Unified Threat Management), Servi¢o gerenciado de antivirus para proteger
estacdes de trabalho/servidores e servico gerenciado de conscientizagdo em seguranca da
informacado, consumo sob demanda, pelo periodo de 12 meses, podendo prorrogar, para
atender as demandas do SESC/RN e SENAC/RN.

PERSPECTIVA

Aumentar, gerenciar e acompanhar os acessos a rede internos e externos, conforme
necessidade e orientacao para atender a exigéncias da LGPD.

OBJETIVO ESTRATEGICO

Atender as obrigacfes legais da LGPD e possuir ferramentas adequadas para proteger
os dados e a circulagéo da informacéo no Regional.

JUSTIFICATIVA

Atualizar os recursos de seguranca da informag¢do, aumentando a disponibilidade,
gerenciamento e controle no acesso de/para Internet e entre 0s usudrios remotos e a rede
corporativa através do servico de Firewall, proteger o parque tecnoldgico contra ameagcas de
virus e malware para estacdes de trabalho e servidores com a solucdo da Kaspersky,
atualmente implantada no SESC/RN, e desenvolver um programa de conscientizacdo em
seguranca da informagdo para minimizar riscos cibernéticos e atender a LGPD (art. 50 —
acOes educativas) para 0 SESC/RN.

COMPOSICAO DO LOTE

O objeto sera a contratacdo dos servicos por lote Unico, conforme tabela abaixo:

COMPOSICAO DO LOTE

Lote | ltem Descricao Quantidade
1 1 | Servico Gerenciado de Firewall UTM Tipo 1 (Sede) 1
1 2 | Servigo Gerenciado de Firewall UTM Tipo 2 (Filiais) 8
1 3 | Servigo Gerenciado de Antivirus 700

Servico Gerenciado de Conscientizagdo em Seguranca da
Informacédo (Usuérios)

1 4 Sesc/RN: 800 Usuérios 1400
Senac/RN: 600 Usuérios
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O pagamento do servico serd realizado de forma mensal pela CONTRATANTE, e
contaremos com visitas técnicas nas atualizacBes de versdes, como também, atendimentos
remotos quando necessarios, seja por necessidade do CONTRATADO ou CONTRATANTE.

6. DOS REQUISITOS DO SERVICO

Os servicos da garantia e suporte técnico a serem prestados pela CONTRATADA
deveréo:

1. Ser executados na Matriz, em Natal/RN, tanto do SESC/RN quanto do
SENAC/RN;

7. DOS CRITERIOS DE SELEGCAO DO FORNECEDOR

Em virtude da representatividade para o SESC/RN e SENAC/RN, dos servicos que se
pretende contratar, a empresa a ser contratada deverd comprovar qualificacdo e experiéncia
compativel com o porte dos servicos a serem prestados, como forma de assegurar os padrdes
minimos de qualidade e desempenho dos servigos a serem fornecidos.

7.1. Da Experiéncia e requisitos

Para habilitacdo da proposta, a CONTRATADA devera comprovar, através da
apresentacao de atestados de capacidade técnica fornecidos por pessoas juridicas de
direito publico ou privado e atender os demais requisitos abaixo:

Considera-se requisito minimo para os itens de 1 e 2, ao Servico Gerenciado de Firewall
UTM:

1. Ter fornecido solucdo/servico compativel,

2. Possuir no quadro funcional da empresa, no minimo, 1 (um) profissional
certificado pelo fabricante no firewall ofertado, que serd responséavel pela
implantacdo e pds-implantacdo. Esta comprovagdo devera ser anexada junto
da habilitacéo.

Considera-se requisito minimo para o item 3, ao Servigo Gerenciado de Antivirus:

1. Ter fornecido solugao/servigco compativel;

2. Possuir no quadro funcional da empresa, no minimo, 1 (um) profissional com
a certificacdo “System Engineer Level II” pelo fabricante da Kaspersky, que
sera responsavel pela implantacdo e poés-implantacdo. Esta comprovacgao
devera ser anexada junto da habilitacao.

Considera-se requisito minimo para o item 4, ao Servico Gerenciado de conscientizacdo
em seguranca da informacao:

1. Ter fornecido solucdo/servico compativel,
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2. Possuir no quadro funcional da empresa, no minimo, 1 (um) profissional
certificado CISSP (Certified Information Systems Security Professional) ou
CISM (Certified Information Security Manager);

3. Possuir no quadro funcional da empresa, no minimo, 1 (um) profissional
certificado SACP (Security Awareness and Culture Professional);

4. todas as certificagfes devem estar com vigéncia vélida, onde o mesmo sera
responsavel técnico pelo desenvolvimento do programa de conscientizagao
em seguranca da informacdo. Esta comprovacao devera ser anexada junto da
habilitagéo.
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TERMO DE REFERENCIA

1. Itens 1e 2 - Requisitos minimos do Servico Gerenciado de Firewall UTM:

1.1. A CONTRATADA devera disponibilizar os equipamentos como servi¢co (comodato);

1.2. A CONTRATADA devera prover atualizacbes de assinaturas de todas as
funcionalidades de seguranca durante a vigéncia do contrato, exigidas nesse termo de
referéncia;

1.3. A CONTRATADA devera responder aos incidentes de Seguranca da Informacgéo
envolvendo Servigcos do Firewall UTM,;

1.4. A CONTRATA deverad dar o suporte técnico para configuracdo, gerenciamento e
resolucdo de problemas de todos os recursos disponiveis do Firewall UTM,;

1.5. A CONTRATADA devera realizar as atualizacdes de Firmware;

1.6. A CONTRATADA devera realizar o procedimento de backup de configuragéo,
semanalmente, do Firewall UTM;

1.7. A CONTRATADA devera realizar o monitoramento remoto proativo do Firewall UTM,
contemplando:

1.7.1. Disponibilidade e recursos basicos (Uso da CPU, Memodria, Link, VPN, Conexdes e
etc);

1.7.2. Alertas de Seguranca da informacdo (Port Scan, tentativas de invasao/intrusao e
virus, Ataques de negacéo de Servigo, Spoofing e etc);

1.7.3. Devera disponibilizar acesso para equipe de Tl do SESC/RN, através de interface
Web, para fins de acompanhamento referente ao monitoramento.

1.8. A CONTRATADA devera disponibilizar uma plataforma de gestdo compartilhada do
firewall com a CONTRATANTE, com suporte a auditoria de mudancas do firewall,
contemplando as informacdes de usuario, data/horario e acédo (regra criada, regra
alterada e etc), onde a mesma devera constar em sua proposta comercial, para fins de
habilitacdo de atendimento técnico deste requisito.;

1.9. Niveis de Servico (SLA):

1.9.1. Regime de atendimento 24x7x365;

1.9.2. Tempo de Atendimento: Até 2 Horas;

1.9.3. Tempo de Solucéo: Até 8 Horas;

1.9.4. Entrega de equipamento substituto (modelo igual ou superior) em até 4 horas na
sede do SESC/RN, em caso de defeito (Grande Natal) e demais unidades 24 horas;

1.10. A CONTRATADA devera disponibilizar um portal web seguro (HTTPS), e-mail e
um namero local para abertura de chamados;
1.11. Os chamados abertos poderéo ser fechados apo6s autorizacdo do SESC/RN ou

deverdo aguardar um prazo minimo de 2 (dois) dias para a aprovacdo por parte do
SESC/RN, onde, dentro desse prazo, o SESC/RN podera, a seu critério, reabrir o
chamado;

1.12. O atendimento devera ser prestado por técnicos capacitados e certificados nas
solugbes do fabricante para a solugdo de eventuais problemas relacionados aos
servigos, equipamentos, solugdes e softwares ofertados;
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1.13. Toda e qualquer alteracdo na configuracdo das solucdes (aplicacdo de novas
regras, exclusao de regras, atualizacao de versoes, aplicacbes de patches e etc) devera
ocorrer mediante autorizagdo do SESC/RN;

1.14. Todas as ocorréncias ou incidentes de seguranca da informacgdo,
independentemente do grau de severidade, deverdo ser comunicadas ao SESC/RN pela
CONTRADA, onde a mesma se obriga a apresentar alternativa(s) de solucdo no prazo
méaximo de 2 (duas) horas a contar da notificacdo da ocorréncia/incidente ou da abertura
de chamado técnico do SESC/RN;

1.15. A CONTRADADA devera criar e manter atualizada documentacdo detalhada
sobre os componentes fornecidos no escopo dos servigos prestados, bem como sobre
sua relacdo com outros componentes;

1.16. A CONTRATADA devera realizar mensalmente, na sua sede em Natal/RN,
durante todo o periodo de assisténcia e suporte técnicos, reunides para posicionamento
sobre a prestacdo dos servicos de assisténcia e suporte técnico, incluindo acdes
relacionadas a:

1.16.1. Acompanhamento e agilidade nas solu¢gBes para os chamados eventualmente
abertos;

1.16.2. Prevencao sobre o surgimento de problemas técnicos na solugao e auxilio na
solugcdo dos mesmos, caso ocorram;

1.16.3. Discussbes sobre evolucdo da solucéo, incluindo sugestdes de melhoria no
ambiente do SESC/RN e apoio na definicdo de ativacdo de novos recursos
disponiveis;

1.16.4. Apresentar, quando langcado, novas versfes de sistema operacional ou firmware
para o equipamento Firewall UTM fornecido, informando sobre beneficios e
ressaltando a importancia da atualizacdo para a nova verséo.

1.17. A CONTRATADA devera disponibilizar a 2 (duas) controladoras de
armazenamento de Logs e Relatdrios do Firewall UTM contratado no formato de virtual
appliance compativel com VMware, atendendo 0s seguintes requisitos:

1.17.1. A solucéo devera ser gerenciada via interface web;

1.17.2. Suportar o armazenamento dos Logs do Firewall UTM contratado, com
capacidade minima para 2TB de dados ja licenciados;

1.17.3. Possibilitar a geracdo de pelo menos os seguintes tipos de relatério, mostrados
em formato PDF:

1.17.3.1. Relatorio por Protocolo;

1.17.3.2. Relatério de utilizagdo de banda total e por usuario/IP;

1.17.3.3. Relatério de utilizag&o por aplicacdes mais usadas;

1.17.3.4. Relatério de utilizacdo das aplicacGes mais bloqueadas;

1.17.3.5. Relatorio de utilizagdo Web por categoria e site;

1.17.3.6. Relatério de bloqueio Web por categoria e site;

1.17.3.7. Relatério de utilizagdo de banda da VPN;

1.17.3.8. Relatorio de ataques identificados e bloqueados de IPS e Antivirus.

1.17.4. Suportar a pesquisa de um determinado LOG baseado em, no minimo, Endereco
IP de Origem, Endereco IP de Destino e Porta de Destino.
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1.18. A contratada devera disponibilizar de uma solucdo de gerenciamento centralizado
para todos os firewalls (itens 1 e 2) na nuvem da contratante ou on-premises), conforme
especificagbes abaixo:

1.18.1. serdo aceitas controladoras sob forma de Virtual Appliance com suporte a
VMware ou Baseada em Software compativel com Windows Server Windows
Server 2012 R2 ou superior;

1.18.2. A controladora devera ser do mesmo fabricante dos Firewalls UTM,;

1.18.3. A comunicacdo entre todos os Firewalls UTM e a controladora devera ser
criptografada;

1.18.4. A controladora devera ser capaz de gerenciar Firewalls UTM em unidades
remotas;

1.18.5. A Controladora devera ser gerenciada através de um software cliente instalado
no Windows ou via Interface Web;

1.18.6. Possibilitar o agendamento de atualizagdo de firmware dos Firewalls UTM;

1.18.7. Possibilitar o gerenciamento das politicas de firewall;

1.18.8. Possibilitar a criacdo de modelos de politicas de firewall para serem aplicadas
para multiplos firewalls de forma simultanea;

1.18.9. Possibilitar a criagdo e o gerenciamento de VPN Site-to-Site IPSec;

1.18.10. Disponibilizar pelo menos 2 (dois) niveis de acesso a console de gerenciamento,
sendo:

1.18.10.1.1.  Administrador: Acesso de leitura e escrita as configuracdes para o
gerenciamento do sistema,;

1.18.10.1.2. Somente Leitura: Acesso de apenas leitura de todas as
configuragbes para a monitoria, sem permissdao para alterar

configuracgées;
1.18.10.1.3. Possibilitar a escolha de quais firewalls os administradores terdo
acesso;
1.18.11. Suportar integragdo com Active Directory;
1.18.12. Disponibilizar a analise e resolucdo de problemas dos Firewalls UTM no

seguinte conjunto de acoes:

1.18.12.1. Executar testes de Ping, Traceroute e DNS Lookup;

1.18.12.2. Reiniciar o Firewall UTM;

1.18.13. Possuir suporte recurso de auditoria de mudancas dos firewalls,

contemplando, no minimo as seguintes informacdes:

1.18.13.1. Usuério;

1.18.13.2. Data/Horério;

1.18.13.3. Acédo (Exemplo: Regra alterada, adicionada e etc).

1.19. A contratada devera monitorar de forma proativa todos os IPs/servicos expostos
para internet do SESC/RN, com escaneamento (checagem) diario e a cada 24 horas,
atuando proativamente em busca de vulnerabilidades, ou seja, gerenciar a superficie de
ataque (ASM — Attack Surface Management), onde o servigo ofertado (marca/modelo)
devera constar na proposta comercial, sujeito a desclassificagdo em caso da falta da
informacao, onde devera atender tecnicamente, conforme escopo abaixo:

Sesc - Servigo Social do Comércio | Departamento Regional no Rio Grande do Norte | www.sescrn.com.br
Rua Coronel Bezerra, 33 - Cidade Alta - Natal/RN CEP:59025-070 TEL:(84)3133-0360

25/57



-_—

Y et e >
Fecomercio RN SescC senac
Sesc | Senac

1.19.1. A contratada devera disponibilizar acesso a plataforma em nuvem (SaaS) que
devera ser web seguro (https) e permitir configuracdo de MFA para os
administradores terem acesso a0 mesmo;

1.19.2. Monitoramento de, no minimo, 1 dominio;

1.19.3. Monitoramento de, no minimo, até 5 aplicagdes web;

1.19.4. Monitoramento ilimitado de hosts (ips)/servigos e subdominios;

1.19.5. O monitoramento deverd apontar as falhas de seguranca da informacé@o e as
correcdes necessarias das vulnerabilidades encontradas;

1.19.6. Na plataforma, devera ser possivel informar se a falha é um falso positivo ou é
um problema resolvido;

1.19.7. Possuir score por categoria dos servigos expostos e a evolucao (linha do tempo)
por quantidade de vulnerabilidades;

1.19.8. As vulnerabilidades quando encontradas, e se aplicavel, devem fazer uma
relacdo com as regras/artigos da LGPD (Lei Geral de Protecdo de Dados);

1.19.9. As verificacbes (varreduras) deverao rodar, no minimo, 1 vez ao dia;

1.19.10. Possuir notificacdo via e-mail de novas vulnerabilidades encontradas para os
administradores;

1.19.11. A solucdo devera disponibilizar um relatério executivo no formato em PDF.

2. ltens 1 e 2 - Requisitos técnicos Gerais para solucdo de Firewall UTM:

2.1. Especificacdes Gerais (itens 1 e 2):

2.1.1. A solucéo devera ser baseada em appliance, onde ndo serdo permitidas solucdes
baseadas em PC ou Servidores com sistemas operacionais como Windows,
FreeBSD e GNU/Linux;

2.1.2. A solucéo deverd utilizar a tecnologia de firewall Stateful Packet Inspection;

2.1.3. Os equipamentos devem possuir certificados pela ANATEL;

2.1.4. A solucado devera ser do mesmo fabricante.

2.2. Gerenciamento e Administracdo da solucgao (Itens 1 e 2):

2.2.1. A Solucéo devera permitir gerencia via interface Web através de protocolo seguro
(HTTPS);

2.2.2. A solucdo devera possuir assistente para facilitar as configuracdes iniciais via
interface Web;

2.2.3. Possuir informagdes de uso de CPU (percentual ou gréafico) via interface Web;

2.2.4. Possuir grafico de uso de banda da(s) interface(s) WAN(s) via interface Web em
tempo real ou com atraso ndo superior a 15 minutos;

2.2.5. Possuir recurso de monitoramento de trafego de rede em tempo real (Sniffer) com
possibilidade de filtragem baseado por, no minimo, Endereco IP de origem e
endereco IP de destino via Interface Web;

2.2.6. Permitir a definicdo de objetos como grupo de usuarios, redes e servigcos de modo
gue, quando a politica de seguranca mudar, o administrador possa modificar o
objeto pré-definido e propagar as mudangas instantaneamente sem necessidade de
redefinir as regras;
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2.2.7. Permitir a criacdo de perfis de administracdo distintos, de forma a possibilitar a
definicdo de diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administracéo;

2.2.8. Possibilitar a visualizagdo dos usuarios autenticados (VPN e Single-Sign-On)
através da interface Web;

2.2.9. Possibilidade de realizar backup e restore das configura¢des do Firewall através da
interface Web;

2.2.10. Possuir suporte ao protocolo SNMP v2 ou v3;

2.2.11. Possuir suporte de envio de alertas por Email;

2.2.12. Possuir suporte para envio de LOG através de SYSLOG.

2.3. Recursos de Rede (ltens 1 e 2):

2.3.1. Possuir suporte a SIP e H.323;

2.3.2. Possuir suporte a VLAN (802.1q);

2.3.3. Possuir suporte aos protocolos ipv4 e ipv6;

2.3.4. Possuir servico de DHCP (Dynamic Host Configuration Protocol);

2.3.5. Possuir controle de banda (QoS) com suporte a QoS Marking e DSCP;

2.3.6. Suportar recurso de SD-WAN para todas as interfaces WAN ativas no Firewall,
incluindo métricas de monitoramento da qualidade do link com Jitter, laténcia e
perda de pacotes;

2.3.7. Suportar roteamento estético;

2.3.8. Suportar Roteamento dinamico (BGP, OSPF, RIPv1 ou v2);

2.3.9. Suportar enderecamento na interface(s) de WAN(s) por IP estético e dindmico por
DHCP;

2.3.10. Suportar, no minimo, 3 (trés) links de internet com capacidade de
balanceamento, failover e SD-WAN;

2.3.11. Suportar a configuracdo de links de internet (interface WAN) através de
interfaces de VLAN (802.1Q);

2.3.12. Implementar recurso de NAT (Network Address Translation) tipo one-to-one,
one-to-many, many-to-many, many-to-one, tradugdo simultanea de endereco IP,
porta TCP de conexdo (NAPT) e NAT transversal em VPN IPSec;

2.3.13. Possuir recurso de balanceamento de carga para, no minimo, 3 (trés) servidores,
através do recurso de NAT,;

2.3.14. Possibilitar a aplicacdo de regras de firewall por IP e grupo de usuarios
permitindo a definicdo de regras para determinado horario ou periodo (dia da
semana e hora) com matriz de horarios que possibilite o bloqueio de servicos em
horéarios especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de
horarios;

2.3.15. Possuir controle de nimero maximo de conexdes permitindo a definicdo de um
namero total de sessdes disponiveis que podem ser utilizadas para uma
determinada conexdo definida por regra de acesso;

2.3.16. Possibilitar a criacdo de regras de saida de internet baseado em endereco IP e
faixa de rede de origem, endereco IP e faixa de rede de destino e porta de destino.

2.4. Mecanismos de Seguranca (Item 1):
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2.4.1. Possuir, no préprio firewall UTM, os seguintes recursos de seguranca: Antivirus de
gateway, Prevencdo Contra Intrusos (IPS), Filtro de Conteldo Web, Controle de
Aplicacdo, GEO-IP e VPN;

2.4.2. Atualizar automaticamente as assinaturas de virus, IPS e controle de aplicacdo sem
a necessidade de intervengdo manual pelo administrador;

2.4.3. O Antivirus deverd suportar varredura nos protocolos HTTP, FTP, SMTP e POP3;

2.4.4. Possuir, no minimo, 1.000 assinaturas de Controle de Aplicagéo;

2.4.5. Possuir, no minimo, 2.000 assinaturas de IPS;

2.4.6. Possuir recurso de Geo-IP com identificagdo de, no minimo, 160 paises;

2.4.7. As assinaturas de Controle de Aplicacdo deverdo estar divididas por grupos ou
categorias, possuindo no minimo as seguintes opg¢des: Proxy, Mail, Voip, Games,
Business, Protocols, Multimedia, Remote Access, Social Network, Peer to Peer
(P2P) e Instant messaging (IM);

2.4.8. As assinaturas de IPS deverao ser divididas em, no minimo, 3 (trés) categorias de
criticidade/nivel, sendo elas: low , Medium e High;

2.4.9. O Sistema de deteccéo e protecdo de intrusdo (IDS/IPS) devera estar orientado a
protecéo de redes;

2.4.10. A funcdo de IPS devera possuir recurso de trabalhar em modo “auditoria”
permitindo o trafego, mas ndo realizando os bloqueios, denominado modo IDS
(Intrusion Detection System);

2.4.11. A funcéo de Controle de Aplicacdo devera possuir recurso de trabalhar em modo
“auditoria/LOG” permitindo o tréfego, mas néo realizando os bloqueios;

2.4.12. Possuir médulo de filtro de contetido web integrado ao firewall para classificacao
de paginas web que atenda os seguintes requisitos:

2.4.12.1. Possuir, no minimo, 55 (cinquenta e cinco) categorias distintas, com
mecanismo de atualizacdo das bases de forma automatica e diaria pelo
fabricante;

2.4.12.2. Permitir criar politicas por grupos de endereco IP;

2.4.12.3. Permitir criar politicas por grupos do Active Directory;

2.4.12.4. Permitir criar politicas por tempo determinado (agendamento);

2.4.12.5. Possuir as opc¢les de cadastros de: dominios permitidos e dominios
blogqueados;

2.4.12.6. A solucéo deverd filtrar sites web baseados nos protocolos HTTP e
HTTPS;

2.4.12.7. A solugéo devera permitir ou bloquear sites que ndo estéo categorizados;

2.4.13. Prover protecdo contra ataques do tipo: Spoofing, Negacédo de Servico (DoS),
IPSec Flood Attack, IKE Flood Attack, SYN Flood Attack, ICMP Flood Attack e UDP
Flood Attack.

2.5. Recurso de VPN (itens 1 e 2):
2.5.1. VPN IPsec devera suportar os algoritmos de autenticacdo: MD5 e SHA1,;
2.5.2. VPN IPsec devera suportar os algoritmos de encriptacdo: DES, 3DES e AES;
2.5.3. Suportar arquitetura de VPN Hub-and-Spoke;
2.5.4. Suportar redundancia de VPN IPsec (Failover).
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2.5.5. Suportar SSL-VPN (Client-to-site), atendendo o requisito abaixo:
2.5.5.1. Suportar integracdo com o Active Directory para autenticacdo dos
usuarios;

2.6. Requisitos de Autenticacao (ltens 1 e 2):

2.6.1. Permitir integracdo para autenticacdo em Servidores RADIUS e LDAP/Active
Directory;

2.6.2. Permitir o cadastro manual dos usuarios e grupos diretamente no firewall por meio
da interface de geréncia remota do equipamento;

2.6.3. Permitir integracdo e autenticacdo transparente (Single-Sign-On) dos usuarios
baseados no Active Directory sem a instalacdo de softwares adicionais nas
estacdes de trabalho e sem configuracdo adicional no browser;

2.6.4. Suportar autenticacdo para usuarios através de Terminal Service do Windows;

2.6.5. Permitir a restricdo de atribuicdo de perfil de acesso a usuario ou grupo
independente ao endereco IP da maquina que o usuario esteja utilizando;

2.6.6. Possibilitar a configuracdo de tempo de expiragdo (Timeout), baseado em minutos
ou horas, para usuérios autenticados através de Single-Sign-On.

2.7. Item 1 — Firewall UTM Tipo 1 (Sede) - Requisitos técnicos minimos (caracteristicas
e capacidade técnica):

2.7.1. Suportar montagem em Rack de 19” com altura méaxima de 1U;

2.7.2. Possuir, no minimo, 8 interfaces Gigabit;

2.7.3. Suportar 64 interfaces de VLAN;

2.7.4. Suportar, no minimo, 50.000 novas conexdes por segundo;

2.7.5. Firewall Throughput (udp 1518) de, no minimo, 8 Gbps;

2.7.6. UTM ou NGFW Throughput de, no minimo, 1.7 Gbps;

2.7.7. Performance de VPN (udp 1518) de, no minimo, 4 Ghps;

2.7.8. Performance de Antivirus de, no minimo, 3 Gbps;

2.7.9. Performance de IPS de, no minimo, 2.2 Ghps;

2.7.10. "Performance de inspecdo HTTPS (SSL) de, no minimo, 800 Mbps;

2.7.11. Suportar 100 VPNs Site-to-Site no padréo IPsec;

2.7.12. Suportar 100 VPNs Client-to-Site no padrdo SSL-VPN. Devera suportar e a
contratada devera disponibilizar recurso de Multi Fator de Autenticacdo (MFA)
através de um aplicativo mével compativel com iOS e Android, com método OTP
(One Time Password), para todos os usuérios de SSL-VPN, sendo aceito solugbes
de fabricante diferente do firewall, desde que seja compativel tal funcionalidade
com o firewall ofertado. A LICITANTE devera informar na sua proposta comercial o
nome da solugdo de MFA, sendo desclassificada a proposta pela falta desta
informacao.

2.7.13. Possuir fonte de alimenta¢éo com sele¢do automatica nas tensdes 110/220v.

28.Iltem 2 — Firewall UTM Tipo 2 (Filiais) - Requisitos técnicos minimos
(caracteristicas e capacidade técnica):
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2.8.1. Possuir, no minimo, 5 interfaces Gigabit;

2.8.2. Suportar 25 interfaces de VLAN;

2.8.3. Suportar, no minimo, 15.000 novas conexdes por segundo;

2.8.4. Firewall Throughput (udp 1518) de, no minimo, 3.3 Gbps;

2.8.5. UTM ou NGFW Throughput de, no minimo, 300 Mbps;

2.8.6. Performance de VPN (udp 1518) de, no minimo, 800 Mbps;

2.8.7. Suportar 25 VPNs Site-to-Site no padréo IPsec;

2.8.8. Suportar 25 VPNs Client-to-Site no padrdo SSL-VPN;

2.8.9. Possuir fonte de alimentacdo com selecao automatica nas tensfes 110/220v.

2.9. Do servigo de implantacédo e treinamento da solucdo:

2.9.1. A CONTRATADA sera responsavel pela instalacdo, configuracdo e migracdo das
regras e controles atuais para o Firewall UTM contratado como servico pelo
SESC/RN;

2.9.2. A CONTRATADA devera realizar o servico instalacédo, configuracdo e migracao nas
dependéncias da Sede do SESC/RN (Firewall UTM tipo 1) e suas respectivas filiais
(Firewall UTM tipo 2);

2.9.3. Para o servico de instalacéo e migracéo de Firewall UTM (Tipo 1), a CONTRATADA
devera disponibilizar 5 (cinco) dias on-site de operagao assistida acompanhando o
funcionamento da solucdo por um técnico certificado na solucgéo.

2.9.4. Todas as despesas necessarias a prestagdo do servigo, inclusive com
deslocamento e hospedagem de profissionais da CONTRATADA, séo de exclusiva
responsabilidade da CONTRATADA;

2.9.5. O servico de implantag&o devera ser realizado por técnico certificado na solucéo.

2.9.6. A CONTRATADA devera realizar um treinamento da solucdo de Firewall UTM, com
carga horaria de, no minimo, 8 (oito) horas para até 3 colaboradores na sede do
SESC/RN.

Item 3 - Requisitos minimos do Servigo Gerenciado de antivirus:

3.1. A CONTRATADA devera disponibilizar 660 licencas de antivirus da solucdo da
Kaspersky, versdo - Endpoint Security for Business Advanced, pelo periodo de 12
meses, ja implantadas no SESC/RN;

3.2. A CONTRATADA devera gerenciar politicas e tarefas da console de gerenciamento de
acordo com as necessidades da CONTRATANTE;

3.3. A CONTRATADA devera monitorar proativamente o ambiente do SESC/RN e
acompanhar os alertas para tomar medidas proativas de acordo com os playbooks, que
também deverad ser desenvolvido pela CONTRATADA em conjunto com a
CONTRATANTE;

3.4. A CONTRATADA devera manter o parque sempre atualizado, com a versao mais
recente (estavel) do endpoint security da Kaspersky;

3.5. A CONTRATADA devera seguir as boas praticas de configuracao do fabricante e manter
a documentacéo atualizada do ambiente do SESC/RN,;

3.6. Suporte técnico de todas as funcionalidades da versédo ofertada, no regime 24x7, de
forma remota/telefone e on-site (quando solicitado), durante a vigéncia do contrato;
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3.7. Nomero de chamados ilimitados, independente da modalidade de atendimento
(Remoto/telefone ou on-site);

3.8. Tempo de atendimento telefénico maximo de 4 horas, apés a abertura do chamado
técnico com a contratante;

3.9. Apoio a resposta a incidentes de seguranca envolvendo malwares (conhecidos e
desconhecidos);

3.10. Acompanhamento nos chamados escalados para a fabricante em situagcfes de
falhas/problemas desconhecidos pelo suporte técnico da licitante ou bugs;
3.11. Incidentes, chamados, e problemas escalados ao FABRICANTE deverdo ter

suporte 24x7 via web e telefone, tendo atendimento em portugués de segunda a sexta
das 09h as 18h (horario de Brasilia), conforme licenca PLUS, podendo ser aberto os
chamados pela CONTRATANTE quanto a CONTRATADA.

Item 4 - Requisitos minimos do Servigo Gerenciado de conscientizagdo em seguranca
dainformacgdao:

4.1. Caracteristicas de plataforma:

4.1.1. A contratada devera disponibilizar o servico através da plataforma SaaS (Software
as a Service) com acesso seguro (HTTPS), para no minimo, 1.400 usuarios, pelo
periodo de 12 meses, para realizagcao de servi¢o de treinamento e conscientizagédo
em Seguranca da Informacéo e realizacdo de simulacfes de ataques de phishing;

4.1.2. A plataforma devera suportar o uso dos navegadores Google Chrome e Firefox na
plataforma Windows;

4.1.3. A plataforma devera estar em lingua portuguesa tanto para os administradores
guanto para 0s usuarios;

4.1.4. A plataforma devera suportar o uso ilimitado de disparos de treinamentos e
simulac¢des de phishing;

4.1.5. A solucdo devera estar acessivel 24 horas por dia através da internet e, durante
esse periodo, a solucdo devera atender, dentro do periodo do més, o minimo de
99% (noventa e nove por cento) de disponibilidade;

4.1.6. A solugdo deve suportar a integracdo dos usudrios através do Active Directory
através de um agente de rede instalado no servidor;

4.1.7. As campanhas de phishing devem ser totalmente customizadas (phishing e paginas
de destino) para atender os temas e necessidades da CONTRATANTE;

4.1.8. A plataforma deverd disponibilizar, no minimo, 600 (seiscentos) modelos de
phishing em portugués brasileiro, dando também a possibilidade de customizacéo
dos modelos, de acordo com a necessidade da CONTRATANTE;

4.1.9. A solucdo deverd suportar o uso do QRCode em campanhas de phishing (online) e
material impresso (offline);

4.1.10. Os dados recolhidos pela plataforma poderao apenas ser divulgados em forma de
pesquisas e estatisticas, ndo sendo repassadas a terceiros ou reveladas
publicamente nenhuma informacdo pessoal, a menos que autorizada
explicitamente;
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4.1.11. Os dados coletados nas campanhas de phishing do tipo “coleta de credenciais”
nao devem ser armazenados na plataforma, contudo deve reportar se 0 usuario
inseriu informacdes nos campos de usuario e senha na pagina falsa;

4.1.12. A solugdo deve possuir dashboard (painel de indicadores) com informacdes
gerenciais sobre campanhas, treinamentos, USUarios e progressos;

4.1.13. A solucdo deve criar indicadores de risco para toda organizacdo, usuario e
grupos baseado no seu comportamento nhas simulacdes e realizagdes de
treinamentos;

4.1.14. A solucéo deve ser capaz de confirmar os usuarios que realizaram o treinamento;

4.1.15. A solucdo deve ser capaz de realizar o treinamento ap6s 0s usuarios realizarem
0s acessos as simulacfes e agendado, a critério da CONTRATANTE (pds envio
das simulacgdes);

4.1.16. A solucao devera possibilitar mecanismos para que 0 usudrio reporte que 0s
phishing simulados séo e-mails falsos, como forma de medir seu conhecimento ao
identificar esse tipo de fraude, através de plugins compativeis com Microsoft office
365 (Web) e Cliente do Outlook;

4.1.17. A solucdo contratada deve possuir, no minimo, 500 (quinhentos) conteddos em
portugués brasileiro e, durante o periodo contratado, a CONTRATANTE devera
receber as atualizagBes de novos treinamentos, incluindo conteddos relacionados a
LGPD (Lei Geral de Protecdo de Dados) e relacionados a seguranca da
informacao, sem custos adicionais;

4.1.17.1. A carga horaria total dos treinamentos em videos disponiveis na
plataforma deve ser de, no minimo, 40 (quarenta) horas.

4.1.18. Dentre os conteudos no formato de video (treinamentos), deve possuir uma carga
horaria minima de conteddos em portugués de, no minimo, 30 (trinta) horas, ndo se
limitando a adicionar novos contelddos durante o periodo da licenga, sem custos
adicionais;

4.1.19. Devem existir relatérios que exibam a quantidade de:

4.1.19.1. E-mails enviados.

4.1.19.2. E-mails abertos.

4.1.19.3. Anexo abertos.

4.1.19.4. Treinamentos Iniciados.

4.1.19.5. Treinamentos concluidos e ndo concluidos.

4.1.20. Permitir inativacdo de usuarios sem perda de histérico de dados sobre
treinamentos;

4.1.21. Permitir que uma licenca utilizada por um usuério desligado da CONTRATANTE
possa ser aplicada a um novo usudrio, durante o periodo remanescente do
contrato. Neste caso, ndo é necessaria a manutencdo do histérico do usuario
antigo;

4.1.22. A solugdo deve ser capaz de exportar dados através de uma interface intuitiva e
de facil acesso através do formato .CSV e via API;

4.1.23. A solucédo deve ser capaz emitir certificado de participacdo de treinamento dos
usuarios;
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4.1.24. A solucdo deve ser capaz de identificar se 0 acesso do usuario foi realizado
através de um computador ou dispositivo movel, além de reportar o endereco IP
data e hora do acesso;

4.1.25. A solugdo deve permitr que a CONTRATANTE carregue contetdos
customizados na plataforma no padrdo SCORM e consequentemente disponibilizar
para o0s usuarios;

4.1.26. A solugdo deve permitir a importacao da politica de seguranca da informacéo no
formato de PDF da CONTRANTANTE e centralizar os termos de aceite dos
usuarios na plataforma;

4.1.27. A solucdo deve permitir inserir a logomarca/identidade visual da CONTRATANTE
no inicio e final dos contetidos de treinamento;

4.1.28. A solucéo deve ser compativel com o Microsoft Office 365;

4.1.29. A solucéo devera possuir recurso de seguranca na autenticacdo do tipo multiplo
fator de autenticacdo (MFA) para administracao da plataforma;

4.1.30. A solucdo deve possuir recurso de controle baseado em funcdo (RBAC) para
administrar a plataforma com varios niveis de acesso;

4.1.31. A solucdo devera disponibilizar acesso através de aplicativo mével, compativel
com Android (Play Store) e iOS (App Store), sem custos adicionais a
CONTRATANTE;

4.1.32. A solucao/plataforma devera possuir certificacdo ISO 27001 e 1SO 27701, onde
devera ser anexado a comprovagdo junto com a proposta comercial ou da
habilitacao;

4.1.33. A solucdo deve possuir uma politica de testes constantes de seguranca da
informacao em sua plataforma (gestédo de vulnerabilidades e testes de intrusdo);

4.1.34. A CONTRATANTE se reserva no direito de solicitar, a qualquer momento,
amostras da solucdo ofertada pela licitante para validar todos os pontos exigidos
nas especificagbes do item desse servigo.

4.2. Caracteristicas do servigo gerenciado de conscientizagdo em seguranga da informacao:

4.2.1. A contratada deverd dar o suporte técnico 8x5 para todas as funcionalidades
disponiveis da versdo ofertada da plataforma durante a vigéncia do contrato, com
tempo de atendimento de no maximo 4 (quatro) horas, apés abertura do chamado;

4.2.2. O numero de chamados com a contratada e o fabricante devem ser ilimitados;

4.2.3. A Contratada devera desenvolver, executar e gerenciar, em conjunto com a
CONTRATANTE, o programa de conscientizacdo em seguranca da informacao
através da plataforma e demais atividades, contemplando o escopo a seguir:

4.2.3.1. Definigdo dos indicadores chaves (KPIl) do programa de cultura e
conscientizagdo em seguranca da informacdo e apresentar mensalmente de
forma remota ou presencial a evolugdo do programa, incluindo sugestdes para
atingir os objetivos definidos;

4.2.3.2. Importagéo da Politica de Seguranca da Informacgéo e configuracdo para
centralizagcéo dos termos de aceite dos colaboradores na plataforma;

4.2.3.3. Desenvolvimento e execu¢do do phishing linha de base, para medir o
nivel inicial de risco da organizagao;
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4.2.3.4. Apoio na comunicacao inicial entre RH e colaboradores referente ao
programa de conscientizacao em seguranc¢a da informacéo;

4.2.35. Planejamento e definicdo dos treinamentos da plataforma para os
colaboradores da CONTRATANTE durante o periodo do contrato, incluindo
sugestdes quanto a gamificacdo para engajar os colaboradores no programa
de conscientizacgéo;

4.2.3.6. Definicdo dos treinamentos obrigatérios de onboarding para 0s novos
colaboradores;

4.2.3.7. Execucdo semanal de, no minimo, 1 campanha de phishing para grupos e
usuarios da organizacdo, incluindo o desenvolvimento, programacao e
acompanhamento;

4.2.3.8. Execucdo mensal de, no minimo, 1 campanha de phishing global para
todos os usuéarios da CONTRATANTE.

4.2.3.9. Realizacdo de reunides mensais, de forma remota ou presencial, para
alinhamento quanto a execucédo dos servicos;

4.2.3.10. A contratada devera desenvolver a semana da seguranca da informacao
da CONTRATANTE com objetivo de lancamento do programa de
conscientizagdo em seguranca da informacédo, contemplando:

4.2.3.10.1. Desenvolver sugestdes para realizacdo das atividades de acgbes
online e offline (oficinas, jogos e etc);

4.2.3.10.2. A contratada devera executar, no minimo, uma palestra de forma
presencial, devendo abordar temas em destaque no cendrio nacional e
internacional no periodo da realizagdo da palestra e contelddos
relacionados, com duracdo minima de, no minimo, 50 (cinquenta)
minutos;

4.2.3.10.3. A CONTRATADA, em até 10 dias Uteis, devera apresentar a
primeira versdo com a atividades sugestivas da semana de seguranca
da informacédo, apds reunido de alinhamento inicial com o time de TI
responsavel da contratante, que ficara disponivel para sanar davidas,
realizar criticas e solicitar ajustes das atividades propostas;

4.2.3.10.4. A CONTRATADA apoiard de forma remota ou presencial
(técnico/operacional) durante a semana de seguranca da informacéo;

4.2.3.10.5. Os custos de aquisicdo de qualquer tipo de natureza para
realizacao das agdes offline é de responsabilidade da CONTRATANTE
(Ex: brindes, alimentacao e etc.);

5. RECEBIMENTO

5.1. SERVICO SOCIAL DO COMERCIO — SESC CIDADE ALTA
CNPJ: 03.591.097/0001-42
Endereco completo: Rua Cel. Bezerra, 33, Cidade Alta, Natal/RN
CEP: 59.025-070
Fone: (84) 3103-0360
Responsavel: Gerente de Tecnologia da Informagé&o
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Forma de entrega: até 10 (dez) dias Uteis apds emissao da Ordem de Compra, pelo
Setor de Compras.

5.2. SERVICO NACIONAL DE APRENDIZAGEM COMERCIAL
CNPJ: 03.640.285/0001-13
Endereco completo: Rua Sdo Tomé, 444, Cidade Alta, Natal/RN
CEP: 59.025-030
Fone: (84) 4005-1000
Responsavel: Gerente de Tecnologia da Informacao
Forma de entrega: até 10 (dez) dias Uteis ap6s emissdo da Ordem de Compra, pelo
Setor de Compras.

6. FISCAIS DO CONTRATO

6.1. A fiscalizacdo da contratacéo sera exercida pelos Gerentes de Tecnologia da
Informacédo do Sesc e Senac AR RN.

6.2. Gerente de Tecnologia do Sesc AR RN — Josetanio de Medeiros.

6.3. Contato: (84) 3133-0360.

6.4. Gerente de Tecnologia do Senac AR RN — Augusto César Urbano de Andrade.

6.5. Contato: (84) 4005-1000.
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ANEXO Il - MODELO DE PROPOSTA

Razdo Social:

CNPJ:

Endereco:

Fone/Fax:

Endereco eletronico:
Dados Bancarios:

Ao Servigo Social do Comércio — Administracdo Regional do Rio Grande do Norte — SESC
E SENAC AR/RN

Nossa proposta para cumprir o Objeto desta licitagdo nos termos estabelecidos no Edital e
Seus anexos € a seguinte:

VALOR
UNID MARCA QUANT UNITARIO
R$

VALOR
TOTAL R$

ITE | ESPECIFICACO
M ES DO OBJETO

VALOR TOTAL R$

Prazo de entrega:
Validade da Proposta:
Declaramos que nos valores acima registrados estdo incluidas todas as despesas incidentes

sobre o objeto ofertado, tais como fretes (incluindo frete por via aérea ou fluvial), impostos, taxas,
contribuicdes e demais encargos relacionados no instrumento convocatorio.

Localidade, aos ___ dias de de

(Assinatura do representante)

NOME
CPF:
Cargo na Empresa
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ANEXO IV — MINUTA DA ATA DE REGISTRO DE PRECOS

PREGAO ELETRONICO SESC-AR/RN n° 24/00017-PE

Aos dias do més de de , ha sede da Administracdo Regional
do SERVICO SOCIAL DO COMERCIO — SESC-AR/RN, situada na Rua Coronel Bezerra, n° 33,
Cidade Alta, Natal/RN, nos termos do Regulamento de Licitagdes e Contratos do Sesc e do
Senac e pelas disposi¢cdes do instrumento convocatério Pregdo Eletrdnico Sesc-AR/RN n°
24/00017-PE e de seus anexos, bem como pela legislagdo geral, por delegacdo de poderes
do(a) Diretor(a) Regional, Sr(a). resolve REGISTRAR O PRECO ofertado pela
Empresa Registrada XXXXXXXXXXXXXXXXXXX, inscrita no CNPJ n® XX.XXX.XXX/XXXX-XX,
localizada na Rua xxxxxxxxx, n° xxx, Bairro, Cidade/UF, CEP: xx.xxx-xxx, conforme o julgamento
da licitacao supra, consoante as clausulas e condi¢cdes seguintes:

CLAUSULA PRIMEIRA — DO OBJETO

Registrar a proposta mais vantajosa, bem como, as adesdes ao menor preco da Contratacdo de
empresa especializada para fornecimento, instalacdo e gerenciamento de seguranca de
rede em comodato para solucdo integrada de software e hardware (appliance) com
funcionalidade de firewall, antivirus de gateway, filtro de conteddo web, controle de
aplicacdo, prevencado contra intrusos (IPS), GEO-IP e VPN, denominado solucdo de
Firewall UTM (Unified Threat Management), Servi¢co gerenciado de antivirus para proteger
estacOes de trabalho/servidores e servigo gerenciado de conscientizacdo em seguranca
da informac&o, consumo sob demanda, pelo periodo de 12 meses, podendo prorrogar,
para atender as demandas do SESC/RN e SENAC/RN, conforme homologacédo do Pregéo
Eletronico Sesc-AR/RN n° 24/00017-PE, Processo Administrativo n® 02.XXX/XXXX, e planilha
descrita abaixo:

§ 1°—~ CARACTERISTICAS BASICAS DO SISTEMA:

Item Descricéo Quantidade

1 | Servigco Gerenciado de Firewall UTM Tipo 1 (Sede) 1

2 | Servigo Gerenciado de Firewall UTM Tipo 2 (Filiais) 8

3 | Servigo Gerenciado de Antivirus 700
Servico Gerenciado de Conscientizacdo em Seguranca da Informacao
(Usuérios)

4 Sesc/RN: 800 Usuarios 1400
Senac/RN: 600 Usudarios

§ 2°—Itens 1 e 2 - Requisitos minimos do Servigo Gerenciado de Firewall UTM.

a) A CONTRATADA deveré disponibilizar os equipamentos como servigo (comodato);
b) A CONTRATADA devera prover atualiza¢des de assinaturas de todas as funcionalidades
de seguranca durante a vigéncia do contrato, exigidas nesse contrato;
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c) A CONTRATADA devera responder aos incidentes de Seguranca da Informacao
envolvendo Servigos do Firewall UTM,;

d) A CONTRATA devera dar o suporte técnico para configuracdo, gerenciamento e
resolucéo de problemas de todos os recursos disponiveis do Firewall UTM,;

e) A CONTRATADA devera realizar as atualizagbes de Firmware;

f) A CONTRATADA devera realizar o procedimento de backup de configuracéo,
semanalmente, do Firewall UTM;

g) A CONTRATADA devera realizar o monitoramento remoto proativo do Firewall UTM,
contemplando:

g.1) Disponibilidade e recursos basicos (Uso da CPU, Memodria, Link, VPN, Conexdes e
etc);

g.2) Alertas de Seguranca da informacdo (Port Scan, tentativas de invasao/intrusao e
virus, Ataques de negacéo de Servico, Spoofing e etc);

g.3) Devera disponibilizar acesso para equipe de Tl do SESC/RN, através de interface
Web, para fins de acompanhamento referente ao monitoramento;

h) A CONTRATADA devera disponibilizar uma plataforma de gestdo compartiihada do
firewall com a CONTRATANTE, com suporte a auditoria de mudancas do firewall,
contemplando as informacfes de usuario, data/horario e acdo (regra criada, regra
alterada e etc), onde a mesma devera constar em sua proposta comercial, para fins de
habilitagdo de atendimento técnico deste requisito;

i) Niveis de Servico (SLA):
I.1) Regime de atendimento 24x7x365;
[.2) Tempo de Atendimento: Até 2 Horas;
1.3) Tempo de Solucdo: Até 8 Horas;
I.4) Entrega de equipamento substituto (modelo igual ou superior) em até 4 horas na
sede do SESC/RN, em caso de defeito (Grande Natal) e demais unidades 24 horas.

i) A CONTRATADA devera disponibilizar um portal web seguro (HTTPS), e-mail e um
namero local para abertura de chamados;

k) Os chamados abertos poderdo ser fechados apés autorizacdo do SESC/RN ou deveréo
aguardar um prazo minimo de 2 (dois) dias para a aprovacao por parte do SESC/RN,
onde, dentro desse prazo, o SESC/RN podera, a seu critério, reabrir o chamado;

I) O atendimento devera ser prestado por técnicos capacitados e certificados nas solucdes
do fabricante para a solugdo de eventuais problemas relacionados aos servigos,
equipamentos, solugdes e softwares ofertados;

m) Toda e qualquer alteracdo na configuracdo das solucbes (aplicacdo de novas regras,
exclusao de regras, atualizacéo de versdes, aplicacbes de patches e etc) devera ocorrer
mediante autorizagdo do SESC/RN

n) Todas as ocorréncias ou incidentes de seguranca da informacao, independentemente do
grau de severidade, deverdo ser comunicadas ao SESC/RN pela CONTRADA, onde a
mesma se obriga a apresentar alternativa(s) de solugdo no prazo maximo de 2 (duas)
horas a contar da notificacdo da ocorréncia/incidente ou da abertura de chamado técnico
do SESC/RN,;

0) A CONTRADADA devera criar e manter atualizada documentacdo detalhada sobre os
componentes fornecidos no escopo dos servigos prestados, bem como sobre sua relacao
com outros componentes;
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p) A CONTRATADA devera realizar mensalmente, na sua sede em Natal/RN, durante todo
0 periodo de assisténcia e suporte técnicos, reunibes para posicionamento sobre a
prestacdo dos servicos de assisténcia e suporte técnico, incluindo acdes relacionadas a:

p.1) Acompanhamento e agilidade nas solu¢gbes para os chamados eventualmente
abertos;

p.2) Prevencdo sobre o surgimento de problemas técnicos na solucdo e auxilio na
solucdo dos mesmos, caso ocorram;

p.3) Discussdes sobre evolugdo da solugdo, incluindo sugestbes de melhoria no
ambiente do SESC/RN e apoio na definicho de ativagdo de novos recursos
disponiveis;

p.4) Apresentar, quando lancado, novas versdes de sistema operacional ou firmware
para o equipamento Firewall UTM fornecido, informando sobre beneficios e
ressaltando a importancia da atualiza¢do para a nova versao;

g) A CONTRATADA devera disponibilizar a 2 (duas) controladoras de armazenamento de
Logs e Relatérios do Firewall UTM contratado no formato de virtual appliance compativel
com VMware, atendendo 0s seguintes requisitos:

g.1) A solugéo devera ser gerenciada via interface web;
g.2) Suportar o armazenamento dos Logs do Firewall UTM contratado, com
capacidade minima para 2TB de dados ja licenciados;
g.3) Possibilitar a geragcdo de pelo menos os seguintes tipos de relatério, mostrados
em formato PDF:

g.3.1) Relatério por Protocolo;

g.3.2) Relatério de utilizagdo de banda total e por usuario/IP;

g.3.3) Relatério de utilizacéo por aplicacdes mais usadas;

g.3.4) Relatério de utilizagado das aplicagBes mais bloqueadas;

g.3.5) Relatério de utilizagdo Web por categoria e site;

g.3.6) Relatério de bloqueio Web por categoria e site;

g.3.7) Relatério de utilizacdo de banda da VPN;

g.3.8) Relatério de ataques identificados e bloqueados de IPS e Antivirus.

g.4) Suportar a pesquisa de um determinado LOG baseado em, ho minimo, Endereco
IP de Origem, Endereco IP de Destino e Porta de Destino;

r) A contratada devera disponibilizar de uma solugcédo de gerenciamento centralizado para
todos os firewalls (itens 1 e 2) na nuvem da contratante ou on-premises), conforme
especificagbes abaixo:

r.1) Serdo aceitas controladoras sob forma de Virtual Appliance com suporte a
VMware ou Baseada em Software compativel com Windows Server Windows Server
2012 R2 ou superior;

r.2) A controladora devera ser do mesmo fabricante dos Firewalls UTM

r.3) A comunicacdo entre todos os Firewalls UTM e a controladora devera ser
criptografada

r.4) A controladora devera ser capaz de gerenciar Firewalls UTM em unidades
remotas

r.5) A Controladora devera ser gerenciada através de um software cliente instalado no
Windows ou via Interface Web

r.6) Possibilitar 0 agendamento de atualizag&o de firmware dos Firewalls UTM

r.7) Possibilitar o gerenciamento das politicas de firewall
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r.8) Possibilitar a criacdo de modelos de politicas de firewall para serem aplicadas
para multiplos firewalls de forma simultanea

r.9) Possibilitar a criacdo e o gerenciamento de VPN Site-to-Site IPSec

r.10) Disponibilizar pelo menos 2 (dois) niveis de acesso a console de gerenciamento,
sendo:

r.10.1) Administrador: Acesso de leitura e escrita as configuracbes para o
gerenciamento do sistema;

r.10.2) Somente Leitura: Acesso de apenas leitura de todas as configuracdes
para a monitoria, sem permissao para alterar configuracoes;

r.10.1) Possibilitar a escolha de quais firewalls os administradores terdo acesso;

r.11) Suportar integracdo com Active Directory;
r.12) Disponibilizar a analise e resolucéo de problemas dos Firewalls UTM no seguinte
conjunto de acgdes:

r.12.1) Executar testes de Ping, Traceroute e DNS Lookup;
r.12.2) Reiniciar o Firewall UTM;

r.13) Possuir suporte recurso de auditoria de mudancas dos firewalls, contemplando,
no minimo as seguintes informacdes:

r.13.1) Usuario;
r.13.1) Data/Horario;
r.13.1) Acao (Exemplo: Regra alterada, adicionada e etc);

r.14) A contratada deverd monitorar de forma proativa todos os IPs/servigos expostos
para internet do SESC/RN, com escaneamento (checagem) diario e a cada 24 horas,
atuando proativamente em busca de vulnerabilidades, ou seja, gerenciar a superficie
de ataque (ASM - Attack Surface Management), onde o servico ofertado
(marca/modelo) devera constar na proposta comercial, sujeito a desclassificacdo em
caso da falta da informacéo, onde devera atender tecnicamente, conforme escopo
abaixo:

r.14.1) A contratada devera disponibilizar acesso a plataforma em nuvem
(SaaS) que devera ser web seguro (https) e permitir configuracdo de MFA para
os administradores terem acesso a0 mesmo;

r.14.2) Monitoramento de, no minimo, 1 dominio;

r.14.3) Monitoramento de, no minimo, até 5 aplicacdes web;

r.14.4) Monitoramento ilimitado de hosts (ips)/servi¢cos e subdominios;

r.14.5) O monitoramento devera apontar as falhas de seguranca da informacéo
e as correcfes necessarias das vulnerabilidades encontradas;

r.14.6) Na plataforma, deverd ser possivel informar se a falha é um falso
positivo ou € um problema resolvido;

r.14.7) Possuir score por categoria dos servi¢cos expostos e a evolugéo (linha do
tempo) por quantidade de vulnerabilidades;

r.14.8) As vulnerabilidades quando encontradas, e se aplicavel, devem fazer
uma relacdo com as regras/artigos da LGPD (Lei Geral de Prote¢cdo de Dados);
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r.14.9) As verificagdes (varreduras) deverao rodar, no minimo, 1 vez ao dia;
r.14.10) Possuir notificacdo via e-mail de novas vulnerabilidades encontradas
para os administradores;

r.14.11) A solugéo devera disponibilizar um relatério executivo no formato em
PDF;

§ 3° — Requisitos técnicos Gerais para solucéo de Firewall UTM.

a) Especificacdes Gerais (itens 1 e 2):
a.l) A solucéo devera ser baseada em appliance, onde ndo seréo permitidas solucdes
baseadas em PC ou Servidores com sistemas operacionais como Windows, FreeBSD
e GNU/Linux;
a.2) A solucdo devera utilizar a tecnologia de firewall Stateful Packet Inspection;
a.3) Os equipamentos devem possuir certificados pela ANATEL;
a.4) solucéo devera ser do mesmo fabricante.

b) Gerenciamento e Administracdo da solucéo (Itens 1 e 2):
b.1) A Solugdo devera permitir gerencia via interface Web através de protocolo seguro
(HTTPS);
b.2) A solucdo devera possuir assistente para facilitar as configuragdes iniciais via
interface Web;
b.3) Possuir informacgdes de uso de CPU (percentual ou grafico) via interface Web;
b.4) Possuir gréafico de uso de banda da(s) interface(s) WAN(s) via interface Web em
tempo real ou com atraso nao superior a 15 minutos;
b.5) Possuir recurso de monitoramento de trafego de rede em tempo real (Sniffer) com
possibilidade de filtragem baseado por, no minimo, Endereco IP de origem e endereco
IP de destino via Interface Web;
b.6) Permitir a definicdo de objetos como grupo de usuarios, redes e servicos de modo
gue, quando a politica de seguranca mudar, o administrador possa modificar o objeto
pré-definido e propagar as mudancas instantaneamente sem necessidade de redefinir
as regras;
b.7) Permitir a criagdo de perfis de administracéo distintos, de forma a possibilitar a
definicdo de diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administragéao;
b.8) Possibilitar a visualizacdo dos usuarios autenticados (VPN e Single-Sign-On)
através da interface Web;
b.9) Possibilidade de realizar backup e restore das configuracbes do Firewall através
da interface Web;
b.10) Possuir suporte ao protocolo SNMP v2 ou v3;
b.11) Possuir suporte de envio de alertas por Email;
b.12) Possuir suporte para envio de LOG através de SYSLOG,;

c) Recursos de Rede (ltens 1 e 2):
c.1) Possuir suporte a SIP e H.323;
c.2) Possuir suporte a VLAN (802.1q);
c.3) Possuir suporte aos protocolos ipv4 e ipv6;
c.4) Possuir servico de DHCP (Dynamic Host Configuration Protocol);
¢.5) Possuir controle de banda (QoS) com suporte a QoS Marking e DSCP;
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c.6) Suportar recurso de SD-WAN para todas as interfaces WAN ativas no Firewall,
incluindo métricas de monitoramento da qualidade do link com Jitter, laténcia e perda
de pacotes;

c.7) Suportar roteamento estético;

c.8) Suportar Roteamento dinamico (BGP, OSPF, RIPv1 ou v2);

c.9) Suportar enderecamento na interface(s) de WAN(s) por IP estéatico e dinamico por
DHCP;

¢.10) Suportar, no minimo, 3 (trés) links de internet com capacidade de
balanceamento, failover e SD-WAN;

c.11) Suportar a configuracdo de links de internet (interface WAN) através de
interfaces de VLAN (802.1q);

c.12) Implementar recurso de NAT (Network Address Translation) tipo one-to-one,
one-to-many, many-to-many, many-to-one, traducao simultanea de endereco IP, porta
TCP de conexdo (NAPT) e NAT transversal em VPN IPSec;

c.13) Possuir recurso de balanceamento de carga para, no minimo, 3 (trés)
servidores, através do recurso de NAT;

c.14) Possibilitar a aplicacdo de regras de firewall por IP e grupo de usuarios
permitindo a definicdo de regras para determinado horario ou periodo (dia da semana
e hora) com matriz de horarios que possibilite o bloqueio de servicos em horarios
especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de horarios;
¢.15) Possuir controle de nimero maximo de conexfes permitindo a definicdo de um
ndmero total de sessdes disponiveis que podem ser utilizadas para uma determinada
conexao definida por regra de acesso;

¢.16) Possibilitar a criacdo de regras de saida de internet baseado em endereco IP e
faixa de rede de origem, endereco IP e faixa de rede de destino e porta de destino;

d) Mecanismos de Seguranca (Item 1):
d.1) Possuir, no proprio firewall UTM, os seguintes recursos de seguranca: Antivirus
de gateway, Prevencao Contra Intrusos (IPS), Filtro de Contedudo Web, Controle de
Aplicacdo, GEO-IP e VPN;
d.2) Atualizar automaticamente as assinaturas de virus, IPS e controle de aplicacdo
sem a necessidade de intervencdo manual pelo administrador;
d.3) O Antivirus devera suportar varredura nos protocolos HTTP, FTP, SMTP e POP3;
d.4) Possuir, no minimo, 1.000 assinaturas de Controle de Aplica¢ao;
d.5) Possuir, no minimo, 2.000 assinaturas de IPS;
d.6) Possuir recurso de Geo-IP com identificacdo de, no minimo, 160 paises;
d.7) As assinaturas de Controle de Aplicacdo deverdo estar divididas por grupos ou
categorias, possuindo no minimo as seguintes opg¢des: Proxy, Mail, Voip, Games,
Business, Protocols, Multimedia, Remote Access, Social Network, Peer to Peer (P2P)
e Instant messaging (IM);
d.8) s assinaturas de IPS deverao ser divididas em, no minimo, 3 (trés) categorias de
criticidade/nivel, sendo elas: low , Medium e High;
d.9) O Sistema de deteccéo e protecao de intrusdo (IDS/IPS) devera estar orientado a
protecéo de redes;
d.10) A funcdo de IPS devera possuir recurso de trabalhar em modo “auditoria”
permitindo o trafego, mas néo realizando os bloqueios, denominado modo IDS
(Intrusion Detection System);
d.11) A funcéo de Controle de Aplicacao devera possuir recurso de trabalhar em modo
“auditoria/LOG” permitindo o trafego, mas nao realizando os bloqueios;
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d.12) Possuir médulo de filtro de contetdo web integrado ao firewall para classificacéo
de paginas web que atenda os seguintes requisitos:
d.12.1) Possuir, no minimo, 55 (cinquenta e cinco) categorias distintas, com
mecanismo de atualizacdo das bases de forma automética e diaria pelo
fabricante;
d.12.1) Permitir criar politicas por grupos de endereco IP;
d.12.1) Permitir criar politicas por grupos do Active Directory;
d.12.1) Permitir criar politicas por tempo determinado (agendamento);
d.12.1) Possuir as opcOes de cadastros de: dominios permitidos e dominios

bloqueados;

d.12.1) A solucdo devera filtrar sites web baseados nos protocolos HTTP e
HTTPS;

d.12.1) A solucdo devera permitir ou bloquear sites que ndo estédo
categorizados;

d.13) Prover protecdo contra ataques do tipo: Spoofing, Negacao de Servico (DoS),
IPSec Flood Attack, IKE Flood Attack, SYN Flood Attack, ICMP Flood Attack e UDP
Flood Attack;

e) Recurso de VPN (itens 1 e 2):

e.1l) VPN IPsec devera suportar os algoritmos de autenticacdo: MD5 e SHA1,;
e.2) VPN IPsec devera suportar os algoritmos de encriptacdo: DES, 3DES e AES;
e.3) Suportar arquitetura de VPN Hub-and-Spoke;

e.4) Suportar redundancia de VPN IPsec (Failover);

e.5) Suportar SSL-VPN (Client-to-site), atendendo o requisito abaixo;

e.5.1) Suportar integragdo com o Active Directory para autenticagdo dos
USUArios;

f) Requisitos de Autenticacéo (Itens 1 e 2):

f.1) Permitir integracdo para autenticagdo em Servidores RADIUS e LDAP/Active
Directory;

f.2) Permitir o cadastro manual dos usuarios e grupos diretamente no firewall por meio
da interface de geréncia remota do equipamento;

f.3) Permitir integracdo e autenticacdo transparente (Single-Sign-On) dos usuarios
baseados no Active Directory sem a instalagdo de softwares adicionais nas estacdes
de trabalho e sem configuracéo adicional no browser;

f.4) Suportar autenticacdo para usuarios através de Terminal Service do Windows;

f.5) Permitir a restricdo de atribuicdo de perfil de acesso a usuario ou grupo
independente ao endereco IP da maquina que o usuario esteja utilizando;

f.6) Possibilitar a configuragéo de tempo de expiragdo (Timeout), baseado em minutos
ou horas, para usuarios autenticados através de Single-Sign-On;

g) Firewall UTM Tipo 1 (Sede) - Requisitos técnicos minimos (caracteristicas e
capacidade técnica):

g.1) Suportar montagem em Rack de 19" com altura méxima de 1U;
g.2) Possuir, no minimo, 8 interfaces Gigabit;
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g.3) Suportar 64 interfaces de VLAN;

g.4) Suportar, no minimo, 50.000 novas conexdes por segundo;

g.5) Firewall Throughput (udp 1518) de, no minimo, 8 Gbps;

g.6) UTM ou NGFW Throughput de, no minimo, 1.7 Gbps;

g.7) Performance de VPN (udp 1518) de, no minimo, 4 Gbps;

0.8) Performance de Antivirus de, no minimo, 3 Gbps;

g.9) Performance de IPS de, no minimo, 2.2 Gbps;

g.10) Performance de inspe¢do HTTPS (SSL) de, no minimo, 800 Mbps;

g.11) Suportar 100 VPNs Site-to-Site no padrdo IPsec;

0.12) Suportar 100 VPNs Client-to-Site no padrdo SSL-VPN. Devera suportar e a
contratada devera disponibilizar recurso de Multi Fator de Autenticagdo (MFA) através
de um aplicativo mével compativel com iOS e Android, com método OTP (One Time
Password), para todos os usuéarios de SSL-VPN, sendo aceito solu¢Bes de fabricante
diferente do firewall, desde que seja compativel tal funcionalidade com o firewall
ofertado. A LICITANTE devera informar na sua proposta comercial o nome da solugéo
de MFA, sendo desclassificada a proposta pela falta desta informacéo;

0.13) Possuir fonte de alimentagdo com sele¢do automatica nas tensdes 110/220v;

h) Firewall UTM Tipo 2 (Filiais) - Requisitos técnicos minimos (caracteristicas e
capacidade técnica):

h.1) Possuir, no minimo, 5 interfaces Gigabit;

h.2) Suportar 25 interfaces de VLAN;

h.3) Suportar, no minimo, 15.000 novas conexdes por segundo;

h.4) Firewall Throughput (udp 1518) de, no minimo, 3.3 Ghps;

h.5) UTM ou NGFW Throughput de, no minimo, 300 Mbps;

h.6) Performance de VPN (udp 1518) de, no minimo, 800 Mbps;

h.7) Suportar 25 VPNs Site-to-Site no padréo IPsec;

h.8) Suportar 25 VPNs Client-to-Site no padrdo SSL-VPN;

h.9) Possuir fonte de alimentagdo com sele¢do automatica nas tensées 110/220v;

i) Do servigo de implantacéo e treinamento da solugéo:

i.1) A CONTRATADA sera responsavel pela instalacéo, configuracdo e migracao das
regras e controles atuais para o Firewall UTM contratado como servico pelo
SESC/RN;

i.2) A CONTRATADA devera realizar o servico instalacao, configuracdo e migracao
nas dependéncias da Sede do SESC/RN (Firewall UTM tipo 1) e suas respectivas
filiais (Firewall UTM tipo 2);

i.3) Para o0 servico de instalacdo e migracdo de Firewall UTM (Tipo 1), a
CONTRATADA devera disponibilizar 5 (cinco) dias on-site de operagdo assistida
acompanhando o funcionamento da solucéo por um técnico certificado na solucao;

i.4) Todas as despesas necessdrias a prestacdo do servigo, inclusive com

deslocamento e hospedagem de profissionais da CONTRATADA, sédo de exclusiva
responsabilidade da CONTRATADA;

i.5) O servico de implantacao devera ser realizado por técnico certificado na solugao;
i.6) A CONTRATADA devera realizar um treinamento da solucédo de Firewall UTM,
com carga horaria de, no minimo, 8 (oito) horas para até 3 colaboradores na sede do
SESC/RN;.
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i) Requisitos minimos do Servico Gerenciado de antivirus:

j-1) A CONTRATADA devera disponibilizar 660 licencas de antivirus da solucdo da
Kaspersky, versdo - Endpoint Security for Business Advanced, pelo periodo de 12
meses, ja implantadas no SESC/RN;

j-2) A CONTRATADA devera gerenciar politicas e tarefas da console de
gerenciamento de acordo com as necessidades da CONTRATANTE;

j-3) A CONTRATADA devera monitorar proativamente o ambiente do SESC/RN e
acompanhar os alertas para tomar medidas proativas de acordo com os playbooks,
gue também devera ser desenvolvido pela CONTRATADA em conjunto com a
CONTRATANTE;

j-4) A CONTRATADA deverd manter o parque sempre atualizado, com a versao mais
recente (estavel) do endpoint security da Kaspersky;

j-5) A CONTRATADA devera seguir as boas praticas de configuracdo do fabricante e
manter a documentacgédo atualizada do ambiente do SESC/RN;

j-6) Suporte técnico de todas as funcionalidades da versao ofertada, no regime 24x7,
de forma remota/telefone e on-site (quando solicitado), durante a vigéncia do contrato;
j-7) Numero de chamados ilimitados, independente da modalidade de atendimento
(Remoto/telefone ou on-site);

j-8) Tempo de atendimento telefdnico maximo de 4 horas, apds a abertura do
chamado técnico com a contratante;

j-9) Apoio a resposta a incidentes de seguranca envolvendo malwares (conhecidos e
desconhecidos);

j-10) Acompanhamento nos chamados escalados para a fabricante em situacdes de
falhas/problemas desconhecidos pelo suporte técnico da licitante ou bugs;

j-11) Incidentes, chamados, e problemas escalados ao FABRICANTE deverdo ter
suporte 24x7 via web e telefone, tendo atendimento em portugués de segunda a sexta
das 09h as 18h (horario de Brasilia), conforme licenca PLUS, podendo ser aberto os
chamados pela CONTRATANTE quanto a CONTRATADA,

k) Requisitos minimos do Servigco Gerenciado de conscientizacdo em seguranca da
informacao:

k.1) Caracteristicas de plataforma:
k.1.1) A contratada devera disponibilizar o servigo através da plataforma SaaS
(Software as a Service) com acesso seguro (HTTPS), para no minimo, 1.400
usudrios, pelo periodo de 12 meses, para realiza¢éo de servigco de treinamento
e conscientizacdo em Seguranca da Informacédo e realizacdo de simulacdes
de ataques de phishing;

k.1.2) A plataforma devera suportar o uso dos navegadores Google Chrome e
Firefox na plataforma Windows;

k.1.3) A plataforma devera estar em lingua portuguesa tanto para os
administradores quanto para 0S USUArios;

k.1.4) A plataforma devera suportar o uso ilimitado de disparos de treinamentos
e simulagdes de phishing;
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k.1.5) A solucao devera estar acessivel 24 horas por dia através da internet e,
durante esse periodo, a solucéo devera atender, dentro do periodo do més, o
minimo de 99% (noventa e nove por cento) de disponibilidade;

k.1.6) A solugdo deve suportar a integragdo dos usuarios através do Active
Directory através de um agente de rede instalado no servidor;

k.1.7) As campanhas de phishing devem ser totalmente customizadas
(phishing e paginas de destino) para atender os temas e necessidades da
CONTRATANTE;

k.1.8) A plataforma devera disponibilizar, no minimo, 600 (seiscentos) modelos
de phishing em portugués brasileiro, dando também a possibilidade de
customizacdo dos modelos, de acordo com a necessidade da
CONTRATANTE;

k.1.9) A solucéo devera suportar o uso do QRCode em campanhas de phishing
(online) e material impresso (offline);

k.1.10) Os dados recolhidos pela plataforma poderédo apenas ser divulgados
em forma de pesquisas e estatisticas, ndo sendo repassadas a terceiros ou
reveladas publicamente nenhuma informacédo pessoal, a menos que autorizada
explicitamente;

k.1.11) Os dados coletados nas campanhas de phishing do tipo “coleta de
credenciais” ndo devem ser armazenados na plataforma, contudo deve reportar
se 0 usuario inseriu informacdes nos campos de usuério e senha na pagina
falsa;

k.1.12) A solucdo deve possuir dashboard (painel de indicadores) com
informacdes gerenciais sobre campanhas, treinamentos, usuarios e
progressos;

k.1.13) A solucdo deve criar indicadores de risco para toda organizacao,
usuario e grupos baseado no seu comportamento nas simulagbes e
realizacdes de treinamentos;

k.1.14) A solucdo deve ser capaz de confirmar os usuarios que realizaram o
treinamento;

k.1.15) A solucéo deve ser capaz de realizar o treinamento ap0s 0s USU&rios
realizarem o0s acessos as simulagbes e agendado, a critério da
CONTRATANTE (p6s envio das simulacdes);
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k.1.16) A solucdo devera possibilitar mecanismos para que 0 USuario reporte
gue os phishing simulados sdo e-mails falsos, como forma de medir seu
conhecimento ao identificar esse tipo de fraude, através de plugins compativeis
com Microsoft office 365 (Web) e Cliente do Outlook;

k.1.17) A solugcdo contratada deve possuir, no minimo, 500 (quinhentos)
conteldos em portugués brasileiro e, durante o periodo contratado, a
CONTRATANTE deverad receber as atualizagcdes de novos treinamentos,
incluindo conteldos relacionados a LGPD (Lei Geral de Protecdo de Dados) e
relacionados a seguranca da informacgéo, sem custos adicionais;

k.1.18) A carga horaria total dos treinamentos em videos disponiveis na
plataforma deve ser de, no minimo, 40 (quarenta) horas.

k.1.19) Dentre os conteudos no formato de video (treinamentos), deve possuir
uma carga horaria minima de conteddos em portugués de, no minimo, 30
(trinta) horas, ndo se limitando a adicionar novos contetdos durante o periodo
da licenca, sem custos adicionais;

k.2) Devem existir relatérios que exibam a quantidade de:

k.2.1) E-mails enviados.

k.2.2) E-mails abertos.

k.2.3) Anexo abertos.

k.2.4) Treinamentos Iniciados.

k.2.5) Treinamentos concluidos e ndo concluidos.

k.3) Permitir inativacdo de usuarios sem perda de histérico de dados sobre
treinamentos;

k.4) Permitir que uma licenca utilizada por um usuario desligado da CONTRATANTE
possa ser aplicada a um novo usuario, durante o periodo remanescente do contrato.
Neste caso, ndo é necessaria a manuten¢éo do histdrico do usuario antigo;

k.5) A solucdo deve ser capaz de exportar dados através de uma interface intuitiva e
de facil acesso através do formato .CSV e via API;

k.6) A solucdo deve ser capaz emitir certificado de participacdo de treinamento dos
usuarios;

k.7) A solucdo deve ser capaz de identificar se 0o acesso do usuério foi realizado
através de um computador ou dispositivo moével, além de reportar o endereco IP data
e hora do acesso;
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k.8) A solucao deve permitir que a CONTRATANTE carregue conteldos customizados
na plataforma no padrdo SCORM e consequentemente disponibilizar para os
usuarios;

k.9) A solucdo deve permitir a importacao da politica de seguranca da informacéo no
formato de PDF da CONTRANTANTE e centralizar os termos de aceite dos usuarios
na plataforma;

k.10) A solucdo deve permitir inserir a logomarcal/identidade visual da
CONTRATANTE no inicio e final dos contelidos de treinamento;

k.11) A solugdo deve ser compativel com o Microsoft Office 365;

k.12) A solucéo devera possuir recurso de seguranca na autenticacao do tipo multiplo
fator de autenticacdo (MFA) para administracéo da plataforma;

k.13) A solucdo deve possuir recurso de controle baseado em funcdo (RBAC) para
administrar a plataforma com varios niveis de acesso;

k.14) A solucéo devera disponibilizar acesso através de aplicativo mével, compativel
com Android (Play Store) e iOS (App Store), sem custos adicionais a
CONTRATANTE;

k.15) A solucao/plataforma devera possuir certificacdo 1SO 27001 e ISO 27701, onde
devera ser anexado a comprovacao junto com a proposta comercial ou da habilitagao;

k.16) A solucdo deve possuir uma politica de testes constantes de seguranca da
informacao em sua plataforma (gestéo de vulnerabilidades e testes de intrusao);

k.17) A CONTRATANTE se reserva no direito de solicitar, a qualquer momento,
amostras da solugéo ofertada pela licitante para validar todos os pontos exigidos nas
especificagbes do item desse servico.

I) Caracteristicas do servico gerenciado de conscientizacdo em seguranca da
informacéao:

I.1) A contratada devera dar o suporte técnico 8x5 para todas as funcionalidades
disponiveis da versdo ofertada da plataforma durante a vigéncia do contrato, com
tempo de atendimento de no maximo 4 (quatro) horas, apés abertura do chamado.

[.2) O nimero de chamados com a contratada e o fabricante devem ser ilimitados.
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I.3) A Contratada devera desenvolver, executar e gerenciar, em conjunto com a
CONTRATANTE, o programa de conscientizacdo em seguranca da informacao
através da plataforma e demais atividades, contemplando o escopo a seguir;

[.3.1) Definicdo dos indicadores chaves (KPI) do programa de cultura e
conscientizagdo em seguranca da informagdo e apresentar mensalmente de
forma remota ou presencial a evolu¢do do programa, incluindo sugestbes para
atingir os objetivos definidos.

1.3.2) Importacéo da Politica de Seguranc¢a da Informacao e configuracdo para
centralizacéo dos termos de aceite dos colaboradores na plataforma.

[.3.3) Desenvolvimento e execu¢do do phishing linha de base, para medir o
nivel inicial de risco da organizacéao.

[.3.4) Apoio na comunicacao inicial entre RH e colaboradores referente ao
programa de conscientiza¢cdo em seguranc¢a da informacao.

[.3.5) Planejamento e definicAo dos treinamentos da plataforma para os
colaboradores da CONTRATANTE durante o periodo do contrato, incluindo
sugestdes quanto a gamificacdo para engajar os colaboradores no programa
de conscientizacao.

1.3.6) Definicdo dos treinamentos obrigatérios de onboarding para 0os novos
colaboradores.

[.3.7) Execucdo mensal de, no minimo, 1 campanha de phishing global para
todos os usuérios da CONTRATANTE.

1.3.8) Execucdo semanal de, no minimo, 1 campanha de phishing para grupos
e usuarios da organizacdo, incluindo o desenvolvimento, programacdo e
acompanhamento.

1.3.9) Execucdo semanal de, no minimo, 1 campanha de phishing para grupos
e usuarios da organizacao, incluindo o desenvolvimento, programacdo e
acompanhamento.

[.3.10) Realizacéo de reunides mensais, de forma remota ou presencial, para
alinhamento quanto a execucao dos servicos.

.3.11) A contratada devera desenvolver a semana da seguranca da
informacdo da CONTRATANTE com objetivo de lancamento do programa de
conscientizacdo em seguranca da informacao, contemplando.
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[.3.11.1) Desenvolver sugestbes para realizacdo das atividades de
acoOes online e offline (oficinas, jogos e etc);

[.3.11.2) A contratada devera executar, no minimo, uma palestra
de forma presencial, devendo abordar temas em destaque no
cenario nacional e internacional no periodo da realizacdo da
palestra e conteudos relacionados, com duragdo minima de, no
minimo, 50 (cinquenta) minutos;

[.3.11.3) A CONTRATADA, em até 10 dias uteis, devera
apresentar a primeira versdo com a atividades sugestivas da
semana de seguranca da informacdo, apds reunido de
alinhamento inicial com o time de Tl responsavel da contratante,
que ficara disponivel para sanar duvidas, realizar criticas e
solicitar ajustes das atividades propostas;

1.3.11.4) A CONTRATADA apoiara de forma remota ou presencial
(técnico/operacional) durante a semana de seguranca da
informacao;

1.3.11.5) Os custos de aquisicdo de qualquer tipo de natureza para
realizacdo das acbes offine é de responsabilidade da
CONTRATANTE (Ex: brindes, alimentacéo e etc.);

CLAUSULA SEGUNDA - DA VIGENCIA E EXTINCAO

Essa Ata de Registro tera vigéncia de 12 (doze) meses, contados da data de sua assinatura,
cabendo prorrogagdo, caso seja de interesse pelas partes, mediante aditivo, e desde que nédo
ultrapasse o permitido no Regulamento de Licitac6es e Contratos do Sesc e do Senac.

§ 1° — Em caso de prorrogacdo de vigéncia da presente Ata, as condi¢des iniciais serdo
reestabelecidas, inclusive quanto aos quantitativos.

§ 2° — O registro de pre¢co ndo importa em direito subjetivo & contratagdo de quem ofertou o
preco registrado, de exigir a aquisi¢édo, sendo facultada a realizacdo de contratacdes de terceiros
sempre que houver pre¢os mais vantajosos, sendo assegurada ao beneficiario do registro a
preferéncia de fornecimento em igualdade de condices.

§ 3° — Sempre que necessario o Sesc-AR/RN e o Senac-AR/RN realizara pesquisa de mercado
para verificar se 0s pregcos se mantém vantajosos, sendo obrigatéria que esta pesquisa preceda
a prorrogacao de vigéncia.

§ 4° — O Registro de Preco perdera sua eficacia quando atingido o termo de sua vigéncia, ou
quando exaurir 0 montante registrado ou ndo for mais vantajosa a sua aquisicao.

§ 5° — A extingdo dessa Ata ocorrera quando:

a) A Empresa Registrada descumprir as obriga¢cfes assumidas no edital e nesta Ata;

b) N&o aceitar reduzir o preco registrado, quando tornar superior ao praticado pelo
mercado;

¢) Justificadamente, ndo for mais do interesse do Sesc-AR/RN e do Senac-AR/RN;
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d) Por inadimplemento total ou parcial das obrigacGes contratuais assumidas que dara ao
Sesc-AR/RN e ao Senac-AR/RN o direito de rescindir unilateralmente a Ata.
e) Ocorrer o termino de vigéncia ou a contratacdo do montante registrado.

CLAUSULA TERCEIRA — DA ENTREGA, DO RECEBIMENTO, CRITERIO DE ACEITACAO E
SUBSTITUICAO DO OBJETO E DA GARANTIA

A Empresa Registrada devera cumprir rigorosamente os prazos estipulados nesta Ata de
Registro de Precos, e atender a todas as normas de seguranca, responsabilizando-se
exclusivamente, por todos e quaisquer eventos que ocorrerem nos locais de entrega, conforme
abaixo:

SERVICO SOCIAL DO COMERCIO — SESC CIDADE ALTA

CNPJ: 03.591.097/0001-42

Endereco completo: Rua Cel. Bezerra, 33, Cidade Alta, Natal/RN

CEP: 59.025-070

Fone: (84) 3103-0360

Responsavel: Gerente de Tecnologia da Informagéo

Forma de entrega: até 10 (dez) dias Uteis ap6s emissdo da Ordem de Compra, pelo Setor
de Compras.

SERVICO NACIONAL DE APRENDIZAGEM COMERCIAL

CNPJ: 03.640.285/0001-13

Endereco completo: Rua Sdo Tomé, 444, Cidade Alta, Natal/RN

CEP: 59.025-030

Fone: (84) 4005-1000

Responsavel: Gerente de Tecnologia da Informacao

Forma de entrega: até 10 (dez) dias Uteis apdés emissdo da Ordem de Compra, pelo Setor
de Compras.

§ 1° — A entrega dos produtos sera parcelada, de acordo com as necessidades do SESC apés a
emissdo da OC — Ordem de Compra, pelo Setor de Compras.

§ 2° — As especificagdes técnicas e de qualidade descritas nesta Ata de Registro de Pregos,
vinculam a forma como os produtos deverao ser entregues durante toda a sua vigéncia.

§ 3° — O transporte, a carga e a descarga dos produtos correrdo por conta da empresa
registrada, sem qualquer custo adicional ao Sesc-AR/RN.

§ 4° — Os servigos da garantia e suporte técnico a serem prestados pela REGISTRADA deveréo
serem executados na Matriz, em Natal/RN, tanto do SESC/RN quanto do SENAC/RN.

§ 5° — A desobediéncia aos prazos estabelecidos acarretara a aplicacdo, & empresa registrada,
das sancdes estabelecidas no Edital, nesta Ata e quando for o caso, na Lei.

§ 6° — O Sesc podera realizar visitas técnicas durante vigéncia da ata de registro, com intuito de
conhecer as instalages dos fornecedores, em data e horario a serem agendados, através de e-
mail.

CLAUSULA QUARTA — DO PAGAMENTO, ENCARGOS E REAJUSTE
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A cada fornecimento de material, 0 pagamento serd realizado pelo Sesc-AR/RN por meio de
deposito na conta corrente do fornecedor ou boleto bancéario, em até 30 (trinta) dias corridos
apos a execucao e aceite definitivo do fornecimento, mediante a apresentacdo de documento
fiscal, sendo vedada & negociacéo de faturas ou titulos de crédito com instituicdes financeiras.

§ 1° — As notas fiscais deverdo ser emitidas para o CNPJ de cada unidade em que forem
entregues os produtos e/ou prestados o0s servi¢os, sob pena de ndo serem aceitas.

§ 2° — O pagamento fica condicionado a comprovacédo, por parte da Empresa Registrada, da
manutencao das condigcdes minimas de habilitacdo, principalmente, quanto a regularidade fiscal
relativas ao FGTS e as Fazendas Municipal, Estadual e Federal.

§ 3° — Tal exigéncia minima, ndo exime a responsabilidade da Empresa Registrada em manter
em dia toda sua documentacdo de habilitacdo, podendo inclusive, o Sesc-AR/RN, a qualquer
momento, solicitar por escrito, informacgdes adicionais sobre a documentagéo de habilitagéo.

§ 4° — O nao atendimento da solicitacdo referida no paragrafo anterior, no prazo a ser
estabelecido pelo Sesc-AR/RN, podera implicar no inadimplemento das obrigacGes ora
assumidas, ocasionando a execucdo das penalidades previstas nesta Ata de Registro,
combinadas ou ndo com as demais san¢fes administrativas, civeis e criminais.

§ 5° — Todos os impostos, taxas, emolumentos e contribuigc6es fiscais ou parafiscais, bem como
todos os insumos necessarios a fiel execucdo do objeto desta Ata, serdo de Unica e exclusiva
responsabilidade da Empresa Registrada, também consideradas aquelas relativas ao pessoal
utilizado direta e indiretamente na execucdo do objeto, inclusive e ndo limitadas a salarios,
encargos sociais, trabalhistas e previdenciarios.

8 6° — No periodo de vigéncia da Ata deverd a Empresa Registrada, manter durante todo o
ajuste as condicdes de habilitagbes exigidas e demonstradas por ocasido da habilitacdo de modo
a afastar qualquer tipo de responsabilidade solidaria ao Sesc-AR/RN.

§ 7° — Poderd ser aplicado a esta Ata de Registro de Precos, reajuste, repactuacdo ou
reequilibrio econdmico-financeiro, em decorréncia de eventual redugéo dos precos praticados no
mercado ou de fato que eleve o custo de servigos ou bens registrados, aplicando-se as normas e
0S Mmesmos pressupostos previstos na Resolucao Sesc n°® 1593/2024.

CLAUSULA QUINTA — DO VINCULO

As partes contratantes estdo cientes e de acordo que a presente Ata nao estabelece nenhuma
forma de sociedade ou associacdo entre 0 Sesc-AR/RN e Senac-AR/RN e a Empresa
Registrada, nem tampouco implica na formacdo de qualquer vinculo, seja de natureza
trabalhista, previdenciaria e/ou securitaria.

CLAUSULA SEXTA — DO ACOMPANHAMENTO E FISCALIZAGAO

Durante a vigéncia desta Ata, o fornecimento dos produtos serdo acompanhados e fiscalizados
pelos Gerentes de Tecnologia da Informacéo do Sesc e Senac AR RN, na pessoa do(a) Sr(a).
XXXXXX, matricula n°® xxxx, inscrito no CPF: xxx.*** ***.xx representando o Sesc-AR/RN, o(a)
gual compete dirimir as duvidas que surgirem no curso da execugdo da Ata de Registro, e de
tudo daré ciéncia a Administracao.
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§ 1° — O representante anotara em registro proprio todas as ocorréncias relacionadas com o
fornecimento do objeto desta Ata, determinando o que for necessario a regularizacdo das faltas
ou defeitos observados.

§ 2° — As decisdes e providéncias que ultrapassarem a competéncia do representante deverao
ser solicitadas ao chefe do setor competente, em tempo habil, para adocdo das medidas
convenientes.

§ 3° — Cabera funcionario determinado no caput desta Clausula, que atua como fiscal desta Ata,
a atestacdo das faturas correspondentes, com base no relatorio elaborado pelo servidor
devidamente autorizado.

CLAUSULA SETIMA — DAS PENALIDADES

As penalidades seréo aplicadas em razéo da inexecugdo total ou parcial do objeto desse Ata de
Registro de Preco, e compreendem em:

a) Adverténcia;

b) Multa;

¢) Perda do direito a contratacao;

d) Suspensdo do direito de contratar ou licitar com o SESC-AR/RN de acordo com a
resolucao vigente.

§ 1° — As penalidades poderéo ser aplicadas de forma independente, cumulativa e alternativa,
sem prejuizo de indenizacdo por responsabilidade a prejuizos causados ao Sesc-AR/RN e
Senac-AR/RN e a terceiros.

§ 2° — A entidade poderé aplicar a clausula penal de 2% sobre o descumprimento total ou parcial
da obrigacao editalicias e contratuais.

§ 3° — Ser4 aplicada, para cada dia de inexecucédo contratual, uma multa de 0,5% (zero virgula
cinco por cento) sobre o valor da Ata de Registro de Preco.

§ 4° — As penalidades pecuniarias poderdo ser compensadas automaticamente do pagamento
referente a Ordem de Compra.

§ 5° — As penalidades aplicadas serdo necessariamente por escrito, motivadas e asseguradas o
contraditdrio e a ampla defesa.

CLAUSULA OITAVA — DA ADESAO AO REGISTRO DE PREGOS

Esta Ata de Registro de Precos podera ser objeto de adeséo por outro departamento/unidade da
entidade contratante e por outros servicos autbnomos.

§ 1° — O Aderente informara ao Gerenciador (Sesc-AR/RN e Senac-AR/RN) o seu interesse e
solicitara autorizacdo para aderir a ata registro de preco.

§ 2° — O Gerenciador, decidindo pela autorizacéo, indicard ao Aderente os quantitativos dos
bens e servigos previstos no edital, o fornecedor, as condigbes em que tiver sido registrado o
preco e o prazo de vigéncia do registro.
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§ 3° — As aquisi¢des por Aderente ndo poderdo ultrapassar 100% dos quantitativos previstos no
edital.

§ 4° — Cabe ao Aderente avaliar a conveniéncia de aderir & ata de registro de preco.

§ 5% — O pedido de adesdo ao Gerenciador e a contratagdo da aquisicdo de bens ou servigos
pelo Aderente com o fornecedor deverao ser realizados durante a vigéncia da ata de registro de
preco.

§ 6° — O fornecimento ao Aderente deverd observar as condicfes estabelecidas na ata de
registro de preco e nao podera prejudicar as obrigacdes assumidas com o Gerenciador e com 0s
Aderentes anteriores.

§ 7° — O fornecedor podera optar por ndo contratar com o Aderente.
CLAUSULA NONA — DA LEI GERAL DE PROTECAO DE DADOS

As partes se comprometem a cumprir todas as leis, regras e regulamentos aplicaveis aos
dados pessoais tratados em razdo da execucdo dos servicos contratados, incluindo, mas
nao se limitando, a Lei n°® 13.709/2018 (Lei de Protecdo de Dados Pessoais - LGPD),
quando da realizac&o do tratamento de dados pessoais.

§ 1° — A Contratada devera implementar medidas técnicas e administrativas suficientes a
seguranga, protecdo, confidencialidade e sigilo de toda informacéo, dados pessoais e/ou
base de dados a que tenham acesso, de modo a obstar acessos nao autorizados, acidentes,
vazamentos acidentais ou ilicitos que causem destruicdo, perda, altera¢do, comunicagao ou
qualquer outra forma de tratamento ndo previstos.

a) Para os casos em que 0 acesso e o tratamento dos dados pessoais sejam enviados
pelo Contratante, a Contratada assegurara que os procedimentos fiqguem restritos aos
colaboradores que precisem efetivamente trata-los, com o objetivo Unico de alcancgar
as finalidades definidas no objeto do presente instrumento.

b) Caso o Contratante realize tratamento de dados pessoais mediante utilizacdo de
“consentimento” (arts. 7°, | ou 11, | da LGPD), responsabilizar-se-4 pela guarda
adequada do instrumento de consentimento fornecido pelo Titular e deveré informé-lo
sobre o compartilhamento de seus dados, visando atender as finalidades para o
respectivo tratamento.

c) O Sesc/RN é o controlador dos dados, ficando a Contratada impedida de decidir
sobre o tratamento dos dados pessoais necessarios a execugcdo do objeto deste
instrumento. Eventuais dlvidas acerca do tratamento dos dados pessoais deverdo ser
direcionados para pronunciamento do Sesc/RN, no seguinte endereco eletrénico
dpo@rn.sesc.com.br.

§ 2° — A Contratada ndo podera utilizar-se de informagéo, dados pessoais e/ou base de
dados a que tenha acesso, para fins distintos ao cumprimento do objeto deste instrumento
contratual, ndo sendo permitido disponibilizar e/ou transmitir a terceiros, sem prévia
autorizacao do Contratante.
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a)Os dados obtidos somente poderdo ser utilizados para as finalidades que
justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 6° da Lei
n° 13.709/2018.

§ 3° — E vedado as partes o compartilhamento das informacdes a outras empresas, salvo
aquelas decorrentes de obrigacfes legais ou necessarias a execugcdo do presente
instrumento.

a) Havendo necessidade de utilizacdo de servicos de terceiros, a exemplo do
armazenamento de dados em sistemas internos ou softwares externos, estes serao
considerados como suboperadores ou operadores, que devem atuar em nome da
Contratada através de compromisso estabelecido em instrumento contratual, cujas
garantias ao cumprimento da seguranca dos dados devem ser apresentados ao
Controlador do presente instrumento, quando requerido.

§ 4° — A Contratada fica obrigada a comunicar ao Contratante, em até 2h (duas horas),
qualquer incidente de acessos ndo autorizados aos dados pessoais, situacfes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da Lei Geral de
Protecdo de Dados, contendo, ho minimo:

a) () a descricdo da natureza dos dados pessoais afetados; (1) as informacdes sobre
os titulares envolvidos; (lll) a indicacdo das medidas técnicas e de seguranca
utilizadas para a protecdo dos dados, observados os segredos comercial e industrial;
(IV) os riscos relacionados ao incidente; (V) os motivos da demora, no caso de a
comunicacdo néo ter sido imediata; e (VI) as medidas que foram ou que serdo
adotadas para reverter ou mitigar os efeitos do prejuizo.

b) A notificacdo ndo eximira a Contratada das obrigacfes e/ou san¢bes que possam
incidir em razdo da perda de informacéo, dados pessoais e/ou base de dados.

§ 5° — O dever de sigilo e confidencialidade e as demais obrigacdes descritas na presente
Clausula, permanecerdo em vigor apos a extingdo das relagbes entre a Contratada e os
seus colaboradores, subcontratados e /ou prestadores de servigos sob pena das sancdes
previstas na Lei n°® 13.709/2018, suas alteracdes e regulamentacfes posteriores, salvo
deciséo judicial em sentido contrario.

§ 6° — O descumprimento de quaisquer das obrigagfes descritas nesta Clausula sujeitard a
Contratada a processo administrativo para apuracdo de responsabilidade e consequente
sanc¢do, sem prejuizo de outras cominagdes civeis e penais.

§ 7° — As Partes declaram que procederdo com a relagdo aqui estabelecida em estrita
observancia as regras da Lei Geral de Protecdo de Dados (Lei 13.709/2018), em especial
aos principios da finalidade, adequacao, transparéncia, livre acesso, seguranca, prevencao
e ndo discriminacdo no tratamento dos dados, comprometendo-se a alterar ou adequar seus
procedimentos as premissas da LGPD, sempre que solicitado ou necessério.
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§ 8° — As partes acordam que, quando da extingdo do presente instrumento, prontamente
dardo por encerrado o tratamento e, em no maximo (30) dias, serdo eliminados os dados
pessoais e todas as cOpias porventura existentes (seja em formato digital ou fisico), salvo
guando necessaria a manutencao dos dados para cumprimento de obrigacdo legal ou outra
hip6tese autorizativa da LGPD.

§ 9° — As partes se obrigam, pelo presente instrumento, a observar todas as leis, normas e
regulamentos aplicaveis ao cumprimento desta Ata, respondendo cada qual, na medida de
sua culpabilidade, por eventuais penalidades e condenacdes decorrentes do
compartilhamento indevido dos dados dos titulares.

§ 10 — Outras obrigacdes pertinentes a protecdo de dados estdo pormenorizadas no Termo
de Referéncia, anexo a esta Ata.

§ 11 — As Partes declaram que as assinaturas incluidas neste instrumento pertencem a seus
representantes legalmente constituidos e se comprometem a apresentar os documentos
societarios e procuracbes uma a outra, se necessario, atestando que se encontram em
pleno vigor e eficacia, inexistindo quaisquer outros documentos ou atos supervenientes, de
qgualquer espécie, que os tenham revogado, alterado ou substituido, sem prejuizo das
alteracdes e consolidag¢des de seus documentos societarios.

a) As partes reconhecem expressamente a veracidade, autenticidade, integridade,
validade e eficacia deste instrumento, de seus anexos formados em meio digital, se
houver, e concordam em utilizar e reconhecem como manifestacao véalida de anuéncia
a sua assinatura em formato eletrénico e/ou por meio de certificados eletrdnicos,
inclusive os que utilizem certificados nédo emitidos pela ICP-Brasil, nos termos do art.
10, 82°, da Medida Provisoria n° 2.200-2, de 24 de agosto de 2001.

CLAUSULA DECIMA - DAS PRATICAS ANTIETICAS

A Empresa Registrada que tenha sido declarada, temporaria ou permanentemente, incursa em
praticas antiéticas e/ou de corrupg¢édo em licitacSes e/ ou em execugao de contratos, esta sujeita
as sancOes previstas na legislacdo vigente. Se, de acordo com o procedimento administrativo,
ficar comprovado que um representante do Sesc-AR/RN e Senac-AR/RN, servidor ou quem atue
em seu lugar e/ ou Empresa Registrada, incorreu em praticas antiéticas e/ ou corruptas
contrarias aos mais altos niveis éticos, o Sesc-AR/RN e Senac-AR/RN podera:

a) Suspender, a qualguer momento, instaurar sindicancia, em qualquer etapa, sem prejuizo as
penalidades cabiveis a quem deu causa, se houver provas suficientes de que um funcionario,
agente ou representante do Sesc-AR/RN e Senac-AR/RN perpetrou um ato de fraude ou
corrupcao;

b) Emitir uma reprimenda, na forma de uma carta formal de censura, a conduta da Empresa
Registrada, entidade ou individuo;

¢) Suspensdao temporaria de participacdo em licitagdo e impedimento de contratar com o Sesc-
AR/RN, por prazo nao superior a 6 (seis) anos;

d) Encaminhar o assunto as autoridades competentes encarregadas de fazer cumprir a lei; e/ou,
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e) Impor outras san¢des que julgar apropriadas nas circunstancias, inclusive multas, que
representem o reembolso ao Sesc-AR/RN dos custos de investigagdo e processo. Essas
san¢des podem ser impostas adicionalmente ou no lugar de outras sangdes.

CLAUSULA DECIMA PRIMEIRA — DISPOSICOES FINAIS

Sob pena de sobrestar a contratacdo, a Empresa Registrada devera manter regularmente,
durante a vigéncia desta Ata, as condi¢des dos documentos de habilitacdo do Pregéo Eletrénico
Sesc-AR/RN n° 24/00017-PE, que poderdo ser solicitadas a qualquer momento pelo Sesc-
AR/RN.

§ 1° — A Empresa Registrada que consignou o menor pre¢co se compromete a fornecer os
produtos na medida das necessidades que lhe forem apresentadas.

§ 2° — Qualquer aditivo de renlncia ou alteracdo das disposicdes contidas nesta Ata far-se-4 em
consonancia com o instrumento convocatorio.

CLAUSULA DECIMA SEGUNDA — VINCULACAO AO EDITAL

Esta Ata de Registro de Preco fica vinculada ao Edital e anexos do Pregédo Eletrénico Sesc-
AR/RN n° 24/00017-PE.

Paragrafo Unico — As condi¢des de prestacao de servico, fornecimento do objeto e obrigaces,
encontram-se previstas no Termo de Referéncia, sendo esse, com todas as duas disposicoes,
parte integrante desta Ata.

CLAUSULA DECIMA TERCEIRA — FORO
Fica eleito o foro da cidade do Natal/RN para dirimir quaisquer questdes decorrentes da presente
Ata de Registro de Preco, dos contratos e instrumentos equivalentes que represente o todo ou

parte da contratacdo dos precos registrados.

Natal/RN, de de

Diretor Regional
(Portaria AR-SESC/RN “N” n° 53/2011 de 08/09/2011)

Representante Legal
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